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Resumo: O presente artigo tem por escopo apresentar definicbes e aplicabilidade acerca dos
certificados digitais e conceitos afins. Fundado em pesquisa bibliograficgslkatiea, o estudo é
dividido em trés seguimentos. No primeiro, é abordada a contextualizacaachiskbreertificado

digital. No segundo, centra-se na sua conceituagao técnica e na exposicao da tipolegta.daxXs
terceiro, apresentase aplicagdes dos certificados digitais para a Administragdo Publica, bem como
casos exemplificativos desses instrumentos na experiéncia comparada (da ONU, da fidpigia &u

do Mercosul). Por fim, assevesa-como positivaa implementacdo de certificados digitais como
mecanismo de seguranca em uma sociedade de conheciPeaioas-chaves:Certificado digital
conceituacéo; aplicacéo.

Abstract: This article presents the definitions and appliigbabout digital certificates and related
concepts. Founded in literature and legal seartwd,study is divided into three partt first, we
discuss the historical context of the digital desdite. In second, focuses on the technical conaepit
exposure of existing typology. In the third, we gert applications of digital certificates for Puabli
Administration, as weak as illustrative cases ekthinstruments in comparative experientds, (EU
and Mercosul). Finally, it is asserted to be pssifor implementing digital certificates as a setur
mechanism in a knowledge societgywords: Digital certificate; conceptualization; applicatio

Introducao

Castells (2002) assinala que a sociedade nas Uultimas décadas foi
substancialmente transformada pela revolugéo operada no processamento de informacoes, n
geracdo de conhecimento e nas tecnologias da informacéo. Esse novo cenario social passou &
ser denomiado, nessa linha de reflexdo, como “sociedade do conhecimento” (knowledge

society.

Caracteristicos dessa sociedade, para além da rapidez em que dados sé&o
processados e informacdes sdo transmitidas, sdo 0s riscos a que se expdem o0s usuarios do

meios de comunicacdo telematicos. Em face disso, o certificado digital emerge como um
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instrumento de maximizacao da seguranca e da validade juridica de atos e negéedesealiz
no ambito digital.

Posto isto, o estudo teorico de definicbes e aplicacbes desses certificados é o
gue permite aos usuarios acessar o conhecimento fundamental para a sua utilizacdo pratica.
Assim, o presente artigo se ocupa da explicitagcdo conceitual dos elementos que compde o
processo de certificacdo digital, uma vez que a garantia da confidencialidade e integridade de
informacfBes e verificacdo da autoria de documentos, lancados através da internet, se

concretiza a partir dele.

1 Contextualizacao

Desde sua génese, nos Estados Unidos, na década de 1990, os certificados
digitais sdo sinbnimos de inovacdo no processo de gestdo. A adesdo ao processo de
certificacdo digital garante inimeros beneficios a partir da validacdo de assinaturas realizada
em meios eletrénicos. A troca de informacdes confidenciais via internet, o comércio
eletrGnico, os processos administrativos e judiciais eletronicos, a assinatura de declaragfes de
renda, a obtencéo e envio de documentos sem a necessidade de mobilidade fisica e até mesm«
a realizacdo de transacfes bancarias foram possibilitadas pela implementacdo desse

mecanismo inovador.

No Brasil, somente em 2001 esse processo teve inicio, com a constituicdo do
ICP- BRASIL, isto €, a infraestrutura de chaves publicas brasileira que instituiu um sistema
nacional de certificagcdo digital. A estrutura composta de um ou mais certificadores
denominados de autoridades certificadoras desenvolve-se a partir de pares de chaves
criptografadas que asseguram o acesso das informacgcfes somente ao titular desta identidade
virtual. Assim, uma vez que uma pessoa (fisica ou juridica) solicita um certificado digital seus
dados e transacdes estdo totalmente asseguradas pela autoridade certificadora. E dessa form
que o certificado digital corresponde a uma identidade virtual que permite a verificacdo

inequivoca e segura em alto grau do procedimento realizado eletronicamente.

2 Conceituagao

O certificado digital €, assim, uma assinatura com validade juridica que garante

protecdo as transacdes eletrbnicas e outros servigos via internet, permitindo que pessoas e



empresas se identifiquem e assinem digitalmente de qualquer lugar do mundo com mais
seguranca e agilidade. Tratade um arquivo eletrénico que identifica quem € seu titular, um

verdadeird‘documento eletronico de identidade”.

Exemplifica-se: quando se vai realizar uma transacao, de forma presencial
costuma-se solicitar um documento que comprove sua identidade. Na internet, como as
transagbes sao feitas eletronicamente, o certificado digital surge como forma de garantir a
identidade das partes envolvidas. Para poder assinar um documento digitalmente € preciso
inicialmente possuir um certificado digital validado por uma entidade homologada no ambito
da ICP-Brasil.

A utilizagéo da certificacao digital propicia grandes vantagens como agilidade,
reducdo de custos e seguranca, permitindo, assim, que processos sejam ndao mais realizados
pessoalmente ou por meio de inumeros documentos em papel,e sim feitos totalmente por via
eletrénica. Com isso 0s processos tornam-se menos burocraticos, mais rapidos e por tanto,
mais baratos. A certificagdo digital garante autenticidade e integridade, impedindo que o
remetente negue posteriormente que tenha enviado uma mensagem ou autorizado determinade
transacdo. O processo de certificacdo digital possui status e a validade de um documento

propriamente dito.

Ademais, com 0 aumento progressivo das transacdes pela internet seja via e-
mails, acesso remoto, assinatura eletronica, entre outros, as preocupacdes com privacidade e
seguranca aumentam cada vez mais. Crescem também a quantidade de fraudes e de método
para que informacdes sigilosas sejam furtadas e usadas de forma inadequada visando adquirir
vantagens ilegais. A utilizacdo do certificado digital &, frente a isso, uma maneira de sanar
esta preocupacao, pois € uma das ferramentas mais modernas de seguranca para proteca

pessoal e empresarial.

Os certificados digitais sdo, por conseguinte, dispositivos que incrementam e
acrescentam uma série de recursos de seguranca da informacdo. Qualidade essaeque tem s
tornado cada vez mais importante para qualquer pessoa que utilize a rede em seu cotidiano. O
aperfeicoamento desse mecanismo se torna cada vez mais essencial para que possamos usar

internet de forma eficaz e ao mesmo tempo segura.

3 Operacionalidade



Segundo Monteiro e Mignoni (2007), um certificado ou identidade digital € um
arquivo digital de computador, que como os demais documentos tradicionais de identificacéo,
além dos dados do individuo ou entidade possuem também uma chave publica do assinante.
Estes documentos sdo chancelados digitalmente pela entidade emissora, conhecida como
autoridade certificadora, com o objetivo de interligar a chave publica a uma pessoa fisica ou
juridica, possuindo o mesmo valor do documento fisico (tal como uma carteira de identidade,
um passaporte, cartdes de crédimsgndo utilizado da mesma forma. Esses documentos de

identificacdo na rede, ao serem apresentados, servem como prova de identificag&o.

Um certificado digital é formado por um conjunto de campos padrées como,
por exemplo, nimero da versdo e numero Unico de identificacdo do certificado. Além destes
campos, um certificado também possui campos de extensdes, eles sdo necessarios para definil
as funcbes do certificado, o personalizando. Na pratica, o certificado digital funciona como
uma carteira de identidade virtual que permite a identificagdo segura de uma mensagem ou
transacdo em rede de computadores, mas também serve como um mecanismo para a
divulgacao da chave publica. Assim, em regra, contém os dados de seu titular (home, e-mail,

CPF), chave publica, nome e assinatura da autoridade certificadora que o emitiu.

Por fim, é possivel utilizar o certificado digital pela internet, como por
exemplo: pagar uma conta, fazer compras sem precisar se locomover, 0 meio de comunicagéo
através de redes sociais, enviar/receber documentos importantes através de sistemas (que €é ¢
meio mais seguro). Assim funciona um certificado digital e sdo esses 0s principais beneficios

oferecidos para aqueles que preferem e/ou precisam dessa tecnologia.

4 Aplicacbes

O certificado digital aplica-se aos meios administrativos dando passagem das
atividades rotineiras administrativas manuais, com gastos altos e perda de um precioso tempo
a uma forma segura, eficaz, econémica e com menor burocracia. E valido dizer que, a
cettificacdo digital comporta um leque extenso de pontos especificos passiveis de analise para
cada exercicio administrativo. Nesse contexto, sera demonstrado de forma geral, mas nao

menos abrangente alguressessenao vejamos:



a) Agéncia Nacional de Saude Suplemeradotou a certificacdo digital em
seu projeto de padronizacdo de documentos, o TISS (sistema de troca de informac&o em saude

suplementar), obrigando todas as operadoras de saude a usar certificados digitais.

b) Banco Central: se vale do sistema SISBACEN pelo qual o

autocredenciamento se da com certificados digitais proprios.

c) Comércio eletrbnico: na compra e venda de produtos via internet, com
garantias reais para vendedores e compradores, deve haver o cadasiamst@Es®com

certificacao digital.

d) Correio eletronico (e-mail): o uso de certificados digitais garante a
identificacdo do emissor e a integridade e inviolabilidade do conteddo da mensagem enviada.

e) Justica Federal: se utilizado do e-PROC, sistema que permite o envio
eletrbnico de documentos referentes aos processos, através da internet, sem a necessidade d
apresentacdo posterior dos documentos originais; estd implementando o SIMP, sistema
integrado de mandado de prisédo, mecanismo que possibilita a emisséo e o envio de mandados
de prisdo de maneira; nas pericias judiciais, podem-se protocolar eletronicamente peticoes,

laudos periciais, contestacfes e todos os tipos de medidas judiciais pertinentes.

f) Justica do Trabalho: se utiliza do HOMOLOGNET, sistema de homologacao
das rescisdes trabalhistas, projeto que prevé a ratificacéo das rescisdes de contrato de trabalhc
de forma online e com o uso de certificacao digital.

g) Ministério da Educacdo: no ambito do Programa Universidade para Todos
(PROUNI), a certificacao digital € exigida na transacao de informac6es com as instituicbes de

ensino participantes.

h) Receita Federal: vale-se de certificados digitais nos sistemas de aprovacao
dos cadastros de pessoas fisicas e juridicas (CPF e CNPJ); igualmente, nos procedimentos de
consulta a situacdo fiscal dessas pessoate obtencdo de coépias e retificacbes dos
documentos de arrecadacédo de receitas federais (DARFs), declaracdes do imposto de renda de
pessoas juridicas (DIPJs), declaracdo de créditos e débitos de tributos federais (BCTFSs),
declaracbes de contribuicbes sociais (DACPHOM® ambito do SPED, sistema publico de
escrituracdo digital, prevé que os dados dos livros diarios sejam assinados digitalmente pelo
representante legal da empresa e seu responsavel contabil; e no ambito do SISCOMEX

sistema de comeércio exterior, determina para as empresas que pretendem negociar



internacionalmente a habilitagcdo e cadastramento de seu responsavel legal, mediante uso de

certificado digital.

i) Sistema registralpermite consultar ocorréncias existentes no registro
imobiliario, mediante autenticacdo com uso de certificados digitais; no registro de contratos

sociais e alteracdes de sociedades simples, com utiliza integralmente certificacao digital.

5 Experiéncias comparadas

Bertol (2009) afirma que a regulamentacédo sobre assinaturas e certificados
digitais € um processo complexo, que envolve o desenvolvimento de normas e padronizagéo,
por orgaos oficiais ou independentes, até a incorporacdo dessas diretrizes na legislacdo dos
paises. Na experiéncia brasileira, se observa que o Decreto (presidencial) n. 3.505 institui, em
2000, a Politica de Seguranca da Informagédo na Administragdo Publica Federalssendo a
um antecessoradja referida Medida Proviséria n. 2.200-2 que, no ano seguinte, criou a

infraestrutura de chaves publicas brasileira.

7

Entretanto, € importante destacar que experiéncias em ambito internacional
foram de grande influéncia na implementacéo da certificacdo digital no Brasil. O modelo
juridico de incremento de assinaturas eletrénicas (ONU, 2001) proposto pela Organizacao das

Nacdes Unidas é exemplificativo.

A referida organizacao internacional, na qual seus Estados membros partilham
de interesses a fim de enfrentar problematicas socioeconémicas e relativas a seguranca
internacional, apresentou recomendacdes quanto ao processo de certificacdo digital.
Conforme indica Garcia (2004), em 1996, a UNCITRALnifed Nations Commission On
International Trade La)y comissdo atinente ao Direito Comercial Internacional, visando
estabelecer diretrizes para o uso dos meios eletrbnicos de comunicacdo que pudessem ser
adotados por paises com diferentes sistemas juridicos e socioecondmicos, instituiu a chamada

Lei Modelo sobre Comércio Eletronico.

O modelo foi marco legal importante tanto por estabelecer regras gerais de
regulamentacdo das relagcdes comerciais por via eletrénica, quanto por fomentar a aceitacéo,
em plano mundial, dos certificados e assinaturas digitais. Na esteira do contributo das Nacoes

Unidas, as unides comercidgu sensypaulatinamente, passaram a adotar normas gerais de



padronizacdo da certificacdo digitais, com o objetivo de facilitarcommerceentre seus

paises membros.

A Unido Europeia, enquanto gestdo publica comunitaria, na qual as decisdes
politicas e econOmicas sdo compartilhadas pelos Estados membros, a aplicacdo dos
certificados digitais, inicialmente, esbarrou no problema da auséncia de padronizacao para o
mercado comum. Nos anos 1980 e 1990, alguém que tivesse um certificado digital aleméao
nao poderia contratar ou vendar com alguém, seja pessoa fisica ou,jpfildica ou privada
portuguesa ou belga, por exemplo. Assim, com a Diretiva n. 93/1999, o Conselho Geral e o
Parlamento Europeu estabeleceu uma normatizacdo legal para as assinaturas eletronicas, en

consonancia com o modelo ONU.

Por sua vez, o Mercosul, unido aduaneira que ndo apresenta uma gestao publica
compartilhada, somente em 2006, apresentou uma diretiva normativa referente a certificacao
digital. Considerando o desenvolvimento continuo de tecnologias de informacdo e
comunicacao a servigo da consolidacdo e desenvolvimento socioecondémico dos sgus paise
membros editou a Resolugdo n. 37/2006, pela qual reconheceu a eficacia juridica dos
documentos eletrdnicos, assinaturas eletronicas e certificados digitais no ambito do Mercosul,

determinando a incorporagédo das normas nos ordenamentos nacionais.

Contudo, no Brasil ainda ndo ha lei especifica tratando dos documentos
eletrbnicos, assinaturas e certificados digitais. As normas existentes no pais ddo conta do
processo de certificacdo em sede de normas infra-legais, guiando-se pelo marco regulatério da

medida proviséria relativa as chaves publicas.

Por conseguinte, mesmo sem legislar especificamente sobre a matéria, percebe-
se que h& uma crescente atencdo a popularizacdo das transacdes pela internet, fenbmeno qu
impbe a Administracdo Publica a implementacdo de mecanismos de seguranca, forte na

confidencialidade e integridade das informacdes certificadas digitalmente.

6 Conclusdes articuladas

1. Desde logo, cumpre referir que as vantagens do processo de certificagcéo digital
se referem a agilidade nas transac@esgducdo de custos, a diminuicdo de burocracia,
melhoria de gestdo de qualidade e, sobremania, a garantia de autenticidade e integridade dos

documentos eletronicamente transmitidos.



2. O processo de criagédo do certificado digital como ferramenta para uso da rede €
essencial para o aumento da informatizagcdo com seguranca. Ao mesmo tempo, o estudo desse
instrumento enquanto aperfeicoamento é importante para que se possa usar a internet de

forma cada vez mais segura e eficaz.

3. Concluise ainda, que os certificados digitais funcionam de uma maneira
segura e sigilosa, com dados, validade de documento e responsabilidade. O meio de
reconhecer os dados é a criptografia, fazendo com que o certificado digital se torne um
documento totalmente seguro. Sendo assim, em compensacao, 0s beneficios que tem trazido
sdo muitos, como: pagamento de contas, compra de produtos, envio de documentos
importantes através de sistemas, comunicacao e internet, facilitando a vida dos cidaddos que

optam por essa tecnologia.

4. No tocante a gestéo publica, a certificacéo digital corresponde aquela atividade
de reconhecimento (em meio eletrénico) que facilita quase todas as transacfes
administrativas. Na seara administrativa é preciso poupar o tempo empregado, com atencéo a
seguranca e confiabilidade das operacdes, dentro de cada estrutura e frente a limitagdes
operacionais e técnicas existentes. O certificado digital, nesse contexto, agrega qualidade a
processos e organizacfes (como p.ex. Agéncia Nacional de Saude Suplementar, Banco
Central, comércio e correio eletrénicos, Justicas Federal e do Trabalho, Ministério da
Educacao, Receita Federal, e sistema registral), constituindo-se como instrumento relevante

ao administrador, publico e privado.

5. Percebe-se que o modelo de regulamentacdo de certificacdo digital proposto
pela ONU na década de 1990 é, ainda hoje, a principal orientacdo sobre a Aaf@i&o
Europeia apresenta norma, desde 1999, seguindo tal padrdo. O Mercosul, ao seu turno,
regulamentou o assunto em 2006. O Brasil, membro da ONU e integrante do Mercosul,
entretanto, ndo adotou medida legislativa para tratar da certificacdo digital, valendo-se de
normas infra-legais, do Executivo, que viabilizam o processo técnico de certificacéo digital no

pais.
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