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“O homem é reconhecido e consagrado com plenituddirdéos por ser, efetivamente, um
milagre”.
(Pico Della Mirandola, no livroA dignidade do homem, de 1946).

1 CONSIDERACOES PRELIMINARES

No inicio, a comunicacdo humana era apenas orahhgdos, gritos,
choro. Depois veio a expressdo corporal, os gestss, representacdes
graficas, a transposicdo de imagens, a musica,imbosos e, por ultimo, a

escrita e a arte.

Os textos foram uma das formas de comunicacdo mdigadas em
muitos séculos até a década de noventa, com asiplda Rede Mundial de

Computadores —conhecida conrdernet, net, welou simplesmente Rede.

! Professora das disciplinas de Direito Civil e Mitogia da Pesquisa Juridica no
Curso de Bacharelado em Direito e nas Especialieacém Direito Civil e do Trabalho
da Universidade Estadual de Ponta Grossa-Pr. Mesine Direito Negocial pela
Universidade Estadual de Londrina-Pr. Aluna esplecia Programa de Doutorado da
Faculdade de Direito do Largo de Sao Francisco (29, Universidade de Sao Paulo.



Uma vez diante desse acontecimento, surge uma anensocupacao
do Direito quanto aos mais variados aspectos da vidamana,
principalmente quanto a intimidade das pessoas, tgme sofrido alguns

abalos causados por intermédio desse meio de camcdd e expressao.

O assunto comporta duplice andlise: por um laddorinacdes e
figuras que se encontram em algusite da internet estdo sujeitas aos
inimeros tipos de violagcdo e a sua ma utilizaca@elsuarios pode ensejar
ofensa a vida intima da vitima. De outro lado, aguandnimo usuario da
web, que igualmente podera ter sua intimidade violada mpeios e métodos
até pouco tempo impensaveis. Nesse Ultimo aspeptae-se investir de
forma tdo veemente na esfera intima das pessoas assndinternet, a
ponto de se estar sujeito a ataques de qualqueurard. Basta fazer parte

do mundo digital.

A frente de tantas davidas e diante de uma endradi infinita de
opcOes, ha, necessariamente, que haver uma an&isaprofundada
meditacdo sobre o assunto. E deste panorama atgarcke a um ideal de
fiscalizacdo e reparacdo, sera uma longa jornada sgua Ciéncia do Direito

podera mapear...

Por enquanto, o arcabouco legal da tutela da idtwte na Web
encontra-se na Constituicdo Federal (artigos 1° ,epB8cipuamente), no
Cédigo Civil (de modo especial, os artigos 11 a6 e ss, combinados com
927 e ss), Processual Civil (artigo 461 e demaiss)ite no Cddigo de Defesa

do Consumidor (artigos 4°, 6°, 7°, 8° a 20°), quwapdssivel a sua aplicacao.

No que tange a doutrina, autores nacionais e egp#iags permitem
um bom delineamento tedrico do tema, j4 estandmndaka boa parte do seu
ideario, bem como ja estabelecidas concepcdes rease@plicaveis aos fatos
sociais que envolvem essa seara. Destaque-se,, ajnéaTribunais nacionais
também ja4 vém se posicionando sobre o tema, emlmmda ndo haja
convergéncia em diversos dos aspectos referentesadou indiretamente ao

assunto.

Para melhor compreensao da problematica, o estied@ndolveu-se a

luz do método de abordagem ldégico-dedutivo — pddkse do estudo dos



direitos de personalidade, delimitando-se, posterente, ao direito a
intimidade, de modo especial, quanto a seara indeni Por fim, efetuou-se
a avaliacdo desse direito a luz da evolucdo tegicdd informatica atual,

esperando- se que o texto seja de proveitosa e agghdeitura.

2 DOS DIREITOS DE PERSONALIDADE

A teoria dos direitos de personalidade abrange sérée de aspectos
gue sdo inerentes aos seres humanos e que lhesntrgarantias desde a sua

concepcao para até depois de sua morte.

Para a sua melhor compreensédo e delineamento, oepeealizar-se
de uma breve analise de sua origem, definicdo, emagdo e outros pontos,

gue adiante se passa a efetuar:

2.1 Escorco historico

Na Antiguidade, ndo se sabe exatamente, mas paec® Codigo de
Hamurabi (1690 a.C.) a primeira codificagdo a cgmaa um rol de direito
comuns a todos os homens, tais como a vida, a mdade, a honra, a
dignidade, a familia, prevendo, igualmente, a someia das leis em relacdo

aos governantes.

Ja em Roma, ndo houve uma definicdo dos direitopeatsonalidade,
dando-se énfase ao estado das pessoas, sempre saifogue social.
Reconhecido era o ser humano como pessoa se tivessatus libertatis,
civitatis e familiae, sendo que se poderia perdé-los pebpitis deminutiq
prisio em guerra, mulher que mantivesse relagcbesias®e com escravo
alheio, liberto ingrato e aquele que se fizesses@pagor escravo para obter

vantagens:?

2AVELAR, Bianca. Surgimento e evolucdo do direitoindimidade no contexto histérico.
DireitoNet. Disponivel em: http://www.direitonet.com.br/artigkexibir/1068. Acesso
em: 12.set.2010.

3 SZANIAWSKI, Elimar. Direitos de personalidade e sua tutelaS&o Paulo: Revista dos
Tribunais, 1993. p. 10.



Na ldade Média, devido a influéncia do Cristianismaoocdo de pessoa
desvinculou-se da forca atrativa das instituicdeslae estratificacdo social,
obtendo unicidade e individualidade, passando oividdo a ser a
personificacdo da imagem do Criador. A influéncisstériretirou das pessoas
a condicdo de objeto, colocando-a na qualidade ¢stsudotado de valores

intrinsecos a sua propria humanidade.

Contemporaneamente, o mundo viu-se marcado por Caqaes
cuidaram dos direitos de personalidade em respmitpensamento voltado a
tutela dos direitos fundamentais (por exempldCharter of New England, de
1620; Massachussets Body of Liberties, @i841; Bill of Rights, de 1688; New
York Charter of Liberties, del683; Pennsylvania Charter of Privileges, de
1701; Declaracédo de Direitos do Bom Povo de Virgimie, 1776; Declaragao
dos Direitos do Homem e do Cidadao, de 1789, segyelas Constituicbes
de 1791, 1793 e 1814; a Declaracao Universal dositbg do Homem (ONU,
1949); Convencdo Européia dos Direitos do Homem e ddéerdades
Fundamentais, de 1950).

Nas legislacdes ordinarias, destaque-se que onatigtode Napoleon
(1804), ndo continha dispositivos sobre direitospgasonalidade. A primeira
lei que o fez foi a da Roménia (1895), dispondoreob nome. Em 1900, o
Cédigo aleméo fez igual. Em 1907, o Cdadigo Civil Syiemm dois de seus
artigos (29 e 30) conferiu atributos inerentes asppalidade humana. O
Cédigo ltaliano (1942) enfatizou aos direitos dasperalidade, tais como o
direito ao proprio corpo (artigo°f ao nome (artigo 9, tutela propria (artigo
7°) e por razbes familiares (artigo®)8direito ao pseuddnimo (artigo°Pe a
imagem (artigo 10. O Cddigo Portugués (1966) previu, de modo inédito
capitulo especifico para a tutela desses direitesdo, entdo, o anteprojeto

de reforma do Cdédigo francés feito o mesnio.

No Brasil, a sequéncia legislativa foi a seguinte:

‘PEREIRA, Heloisa Prado. Algumas consideracfes solarepessoa humana.Jus
Navigandi. Disponivel em: http://jus2.uol.com.br/doutrinaxte.asp?id=6491. Acesso
em: 17.set.2010.

5 SZANIAWSKI, Elimar. Op. cit.pp. 24-8,passim.

6 AMARANTE, Aparecida |. Responsabilidade civil poramo a honra Jus Navigandi,
Teresina, ano 15, n. 2492, 28 abr. 2010. Disponivelem:
<http://jus.uol.com.br/revista/texto/14764>. Acesem: 16.Set.2010.



A Constituicdo de 1824 abarcou os direitos do homem 35 incisos
do artigo 179 tratando dos direitos da personaleddin 1891, pela primeira
vez, os direitos e garantias individuais foram edidas aos estrangeiros
residentes no Pais e, por forca do artigo 78, ncelede tais direitos deixou
de ser exaustivo. A Constituicdo subsequente, em4,13®uxe algumas
inovacbes em seu bojo, tais como a presenca de titolo“ especial para a
Declaracdao de Direitos, nele inscrevendo nao sodimsitos e garantias

individuais, mas também os de nacionalidade e disiqus”. *

Em 1937, a Constituicdo consagrou os direitos ergea individuais
para, em 1946, conter varias disposi¢cOes acerca dim€§tos e garantias

fundamentais.

Em 1967, a Carta Maior adotou técnica semelhantsegagando
direitos como a vida, liberdade e outros. A Emertka 1969, a despeito de
seu berco autoritario, manteve os mesmos preceldons1946, havia Capitulo

especifico para os Direitos e Garantias individu&is

Ja em 1988, a Carta Cidada consagrou uma sériergi¢odi e garantias
ainda nao previstos anteriormente, expandido aleofforma consideravel, e

concebendo-os na forma de principios fundamentais.

Na esfera civilistica, o Codigo Bevilaqua nado coh&incapitulo expresso
sobre os direitos da personalidade, embora corgevemtigos esparsos que
salvaguardassem alguns deles. JA& o Cddigo Civil2d@2 (CC) traz um
capitulo inteiro (artigos 11 a 21) destinado ao®itlis de personalidade, sua
tutela, enumeracédo, definicdo de alguns caractetligsites e da outras

providéncias.

2.2 Conceituacao

Como nao poderia deixar de ser, a evolucéo fez gam atualmente se

admita um rol de prerrogativas que toda pessoa uypopsla sua propria

7 SILVA, José Afonso daCurso de direito constitucional positivo.Sao Paulo: Malheiros,
2009. p. 169.

8 Ibidem. p. 169.

°Loc. cit.



existéncia, advindas estas do crescimento e amachueato da teoria dos
direitos fundamentais como inatos, 0s quais possuem algumas especiais

circunstancias, a denominacao de direitos de paistade.

Embora algun% entendam ser o direito de personalidade Unicor{@eo
unitaria dos Direitos de Personalidade), a complade da personalidade
humana torna utdpica a pretensdo de tutela-la espmaente em todos os
seus aspectos, e, desta forma, faz-se necessarsorggmento de novas

acepcOes acerca destes direitos.

Contudo, esta postura é vista agora de outra forsod: a Otica da
crescente importancia dada a necessidade de dartudemaior niumero de
projecbes da pessoa humana, em seus aspectos sfispgiquicos e
intelectuais, mas ndo torna-las taxativas em higbtalguma, eis que refletem
o amadurecimento social dos individuos (Teoria fidpdora e Fracionaria

dos Direitos de Personalidadé).

A despeito do trabalho intelectual de muitos outr@&erpa Lopes
define os direitos de personalidade de modo exemmlamo “aqueles
atinentes a utilizacdo e disponibilidade de certagibutos inatos ao
individuo, como projecdes biopsiquicas integrativda pessoa humana,
constituindo-se em objetos (bens juridicos), assedois e disciplinados pela

ordem juridica imperante™?

Assim, a personalidade deve ser entendida como uor Uanitado a
ser tutelado, o que nao impede que o ordenamentioiga expressamente
regulamente suas vertentes mais relevantes, visdadbtar a aplicacdo do

direito na sua funcao precipua de proteger 0s Seu@sanos.

2.3 Natureza juridica

10 A idéia da personalidade como um valor indivisigetlefendida por Pietro Pellingieri,
em sua obraPerfis do direito civil: introducdo ao direito civil constitucionalRio de
Janeiro, Renovar, 1997, p. 153ss.

11 SZANIAWSKI, Elimar. Op. cit.pp. 118ss. passim.

12 SERPA LOPES, Miguel Maria deCurso de direito civil. Rio de Janeiro: Freitas Bastos,
1989. p. 205.



Duas sdo as principais teorias acerca da natureddiga dos direitos

de personalidade, quais sejam, a teoria subjetivésa reflexa:

A teoria subjetivistaadmite os direitos de personalidade como direitos
subjetivos, uma vez que sao essenciais ao homem cpastituirem a
‘medula’, a esséncia do ser humano. Defendem- narccés Pierre Kayser, 0s
italianos Adriano De Culpis e Francesco Ferrarasmaehol Castan Tobefias,
os portugueses Vicente Ferrer Neto Paiva e Rabimatita Capelo de Souza, os
argentinos Alberto Spota e Guilhermo Borda, e derdsebrasileiros, Elimar

Szaniawski, Maria Helena Diniz, Francisco Amaralu¢ros. 3

Para a teoria reflexa, os direitos de personalidadgeriam
conseqléncias do direito objetivo que gozam deeg@d juridica em virtude
da sua tipificacdo como tal. Seriam reflexos do ithreobjetivo, donde vem
certa tutela juridica. Esta teoria é obra do permmaim alemdo em Andreas
von Tuhr, Walter Enneccerus, do francés Paul Roules italianos Vincenzo
Simoncelli e Francesco Messineo, do argentino Abfre Orgaz e dos
brasileiros San Tiago Dantas, Francisco CavalcRotites de Miranda e Carlos

Alberto Bittar). 4

A despeito do brilhantismo argumentativo da idéateoria adotada,
em geral, € a que concebe os direitos de persaaddidcomo direitos

subjetivos, inerentes a natureza humana, portanto.

2.4 Caracteres juridicos

Doutrinariamente, reputam-se os direitos de persdade como
privados, néo-patrimoniais, intransmissiveis, iueaiaveis, ilimitaveis,
necessarios, universais, absolutos, indisponivieaienaveis, impenhoraveis,

imprescritiveis e vitalicios.

Nessa esteira, Santos Cifuentes ao ratificar, oaride de Lopes

(retrocitado), assevera serem o0s direitos de pefistatte:

Direitos subjetivos, inatos e vitalicios, que témr pbjeto manifesta¢cbes interiores da
pessoa, e que, por serem inerentes, extra patrars® necessarios,

13 SZANIAWSKI, Elimar. Op. cit.pp. 36-44.
1 |Ibidem. pp . 44-9.



ndo podem ser transmitidos nem disponibilizadosodm#& absoluta
e radical.*®

Melhor explicando: séao privados e n&o-patrimonia{su extra
patrimoniais), por serem inerentes ao ser e nacipais de atribuicdo de
valores pecuniarios. Ainda séo considerados necessapois essenciais ao
resguardo da dignidade humana. Universais e absplupmr visarem a
proteger a pessoa em face de todos os demais ylares (oponiveiserga
omnes). Além disto, a abrangéncia dos direitos humanagloba todos os
individuos, independente de sua nacionalidade, ,sevawa, credo ou

conviccao politico-filosoéfica.

Ademais, sao intransmissiveis, porque residem oeeitds de
personalidade na natureza do objeto, que se idemtifom os bens mais
elevados da pessoa, situados em um nexo que se (iade de natureza

organica. Nessa senda, Adriano De Culpis considera:

Por forca deste nexo orgénico o objeto é insepardoeoriginario sujeito: a vida, a
integridade fisica, a liberdade, a honra [..]] Nemordenamento
juridico pode consentir que o individuo se despadgejueles direitos
qgue, por corresponderem aos bens mais elevados,otéarater de
essencialidadés

Dessa forma, enquanto intransmissiveis séo tambadisponiveis,
ndo podendo mudar de sujeito, nem mesmo pela vontldeeu titular; e
inalienaveis, posto que intransferiveis, inegoci@gve também por néo

possuirem conteudo econdmico-patrimonial.

Pelas razdes que impedem a disposicao e a aliepnagadireitos de
personalidade também sao impenhoraveis. Ademai®oaer Publico néo
pode desapropriar qualquer direito da personaligdgubés ele ndo pode ser

de dominio publico ou coletivo.

Outrossim, sao irrenunciaveis, uma vez que a petgtade ndo pode
ser dado fim por vontade de seu titular. Estes tdisedevem permanecer na
esfera do seu préprio titular e o vinculo que @@= latinge o maximo de

intensidade.

15 CIFUENTES, SantosElementos de derecho civiparte general Buenos Aires: Astrea,
1988. p. 33.

6 DE CUPIS, Adriano. Os direitos da personalidade Trad. Afonso Celso Furtado
Rezende. Campinas: Romana, 2004.p. 48.



Em somatdério aos aspectos ja apontados, sdo impiiests o0s
direitos de personalidade, pois 0 seu exerciciorecaé no fato de existir o
seu reconhecimento na ordem juridica. Em relacé@ea ndo se verificam
requisitos que importem em sua prescricdo, send® rgunca deixam de ser

exigiveis.

A prescricdo € um instituto juridico que somentage a exigibilidade
dos direitos patrimoniais, ndo a exigibilidade deeidos personalissimos,
ainda que néao individualistas. Se sdo sempre esascie exercidos, ndo ha
intercorréncia temporal de néo exercicio que funeate a perda da

exigibilidade pela prescricao.

Some-se, por fim, que sao vitalicios, pois, viardgra, os direitos da
personalidade extinguem-se com a pessoa (emborasapobaver a
transeficaciapost mortem destes direitos, de modo que a sua defesa seja
atribuida a familiares, como no caso da lesdo eegimontra a honra do
morto (artigos 138-40, CP). O fato € que muitosdprados possui o direito
de personalidade e, a despeito do CC patrio elet@arsomente trés deles
em seu artigo 11, quais sejam, a intransmissibdlejaa irrenunciabilidade e a
impossibilidade de limitacdo voluntaria, a doutrinemt destacado o0s mais

diversos aspectos deste direito em particular.

Por derradeiro, considere-se que legislativamemtegrtigo 11 do CC
brasileiro, pela sua propria exegese, aponta aperdgumas das
caracteristicas juridicas destes direitos, ndo egepdo afirmar que seria

uma disposicdo de cunho taxativo.

2.5 Enumeracdo /classificacao

A luz da Teoria Tipificadora e Fracionaria dos Dws de
Personalidade, imperioso € trazer a Ilume algumass daincipais

enumeracdes dos direitos de personalidade, sabeadque se trata de
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instituto aberto!” e que compreende, conforme a era, tutelar um namer

infinito de desdobramentos:

O italiano Adriano De Cupig® divide os direitos de personalidade da
seguinte maneira: a) Direito a vida e a integriddiséca; b) Direito sobre as
partes destacadas do corpo; c) Direito sobre owveadal) Direito a liberdade;

e) Direito ao resguardo (honra, resguardo e segreffi®ireito a identidade

pessoa (nome, titulo e sinal pessoal); e g) Direitoainde autor.

O francés Pierre Kaysef da énfase a comparacdo com outros direitos
civis: a) direitos de personalidade comparaveis diostos reais (nome; nome
da familia; defesa do nome de familia; direito daso@a sobre o seu proprio
corpo; direito sobre o corpo vivo; direito sobre desspojos mortais); e b)
direitos de personalidade comparaveis aos direttescrédito (respeito e a
vida privada; direito de se opor a divulgacdo ddaviprivada e de contra
investigacdo na vida privada; direito de resposliseito moral do autor e do

inventor).

O lusitano Rabindranath Valentino Aleixo Capelo dmif&a % separa-o0s
conforme duas dimensdes: a) o complexo unitario &am-psiquico da
personalidade humana (vida; corpo e seus elemerdasgymatico (psique e
salude); o espirito e os seus sistemas fundameiitaigimentos, inteligéncia
e vontade); a capacidade criadora do homem e as gumdes); e a relagdo
“‘eu-mundo” da personalidade humana (identidadegprdlbde; igualdade;
existéncia; seguranca; reserva (resguardo e sigdoyet particular e da sua

vida privada).

Entre os doutrinadores brasileiros, merecem de®agalgumas

classificacdes:

17 Nesse sentido, Mota Pinto estabelece que “O dirgi¢ral da personalidade é aberto
[...], sincrbnica e diacronicamente, permitindo a ltatede novos bens, e face a
renovadas ameacas ‘a pessoa humana, sempre temdo mferente o respeito pela
personalidade, quer numa perspectiva estatica quersua dinamica de realizacdo e
desenvolvimento”. (MOTA PINTO, Paulo. A protecdo sia privada e a Constituicéo.
In: Boletim da Faculdade de Direita Coimbra, v. 69, 1993, pp. 491).

8 DE CULPIS, Adriano.Op. cit. passim

19 KAYSER, Pierre.Les droits de la personalité: aspects thedriquespedtiques. Revista
Trimestral de Direito Civil , n. 3, 1971.

20 SOUZA, Rabindranath Valentino Aleixo Capelo de %au O direito geral de
personalidade. Coimbra: Coimbra Editora, 1995.
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Francisco Cavalcanti Pontes de Miranéla pela tentativa de exaurir a
enumeracao: a) direito a vida; b) direito a intdgde fisica e integridade

bY

psiquica; c) direito a liberdade; d) direito a verdacd) direito a honra; f)

direito a prépria imagem; g) direito a igualdadg; direito ao nome (e seus

desdobramentos); i) direito a intimidade e ao gjgd j) direito autoral.

Rubens Limongi Franc¢a?, por, ao generalizar, abranger o maior
numero de casos e também por jamais cair em desayodireito a
integridade fisica (vida, alimentos, proprio corpwivo e morto, corpo alheio
— vivo e morto, sobre as partes separadas do canpoto); b) direito a
integridade intelectual (liberdade de pensamenticeitd de autor cientifico,
de autor artistico e de inventor); e c) direitonéegridade moral (liberdade
civil, politica e religiosa, honra, honorificEnciagcato, segredo pessoal,

doméstico e profissional, imagem, identidade pelsdamiliar e social).

Por derradeiro, mencione-se o posicionamento deo€aklberto Bittar
2 pela extrema sinteticidade em que divide os tlieide personalidade em

direitos fisicos, direitos psiquicos e direitos msr

Pode-se perceber por estas enumeracfes é que & pomium a todas
elas o fato de estar presente, mesmo com nomemalativersa, o direito e a
conseqlente tutela da intimidade humana. Por esteévop e em respeito a
problemética observada no estudo, é que ora senitielia analise a apenas
esta modalidade dos direitos de personalidade, sefo antes efetuar a sua
diferenciagdo para com outros meandros conexosedsopalidade humana,

como a vida privada e privacidade.

3 VIDA PRIVADA, PRIVACIDADE, INTIMIDADE E A TEORIA  DAS ESFERAS

Genericamente, a vida privada abrange todos osctspeque, por
gualgquer razao, nao se quer ver cair no dominio ipablEla depende,

portanto, do modo de ser do individuo que a elairgegra, variando

21 PONTES DE MIRANDA, Francisco CavalcantDs direitos da personalidade 6. ed. Rio
de Janeiro: Forense Universitaria, 2003.

22FRANCA, Rubens Limongi.Manual de direito civil. 2. ed. v. |, Sdo Paulo: Revista dos
Tribunais, 1971.

23 BITTAR, Carlos Alberto.Os direitos da personalidade 6. ed. Rio de Janeiro: Forense
Universitaria, 2003.
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conforme o seustatus, que é a forma pela qual ele se insere no agruptamen

social. %

Ja a privacidade é o refagio impenetravel pelatoittade, devendo,
pois, ser respeitada. Dentro dele, existe um nlqgle® se protege com maior
zelo, com maior forga, porque € o que se tem denesdena configuracdo de

cada pessoa. Aisto se denomina intimidatie.

A graduacdo de intimidade e privacidade varia despaspara pessoa:
0 que é mais intimo para um pode nao o ser paraoowtida privada €
genericamente reservada, enquanto a intimidade aglioaimente vedado, os

valores mais intrinsecos do ser huma#gf.

Esta concepcédo, proveniente da Teoria das Esfé8ph grentheori¢?’,
criacdo do Tribunal Constitucional Alemdo e defendigeor Henrich
Hubmann e por Henrich Henkel (com divergéncias eerambos?), pode ser

graficamenteé® concebida

individualsph
are

privatsphére

intimsphare

24 ALEXY, Robert. Teoria dos direitos fundamentais S&do Paulo: Malheiros, 2008. pp.
360.

25 |Ibidem. p. 360.

26 |bidem, p. 361.

27 Do original, em aleméaoSpharentheorie criacdo do Tribunal Constitucional Aleméao,
no caso Elfes, que passou a ser adotada pelo Supédribunal Europeu de Direitos
Humanos, nos casos Niemitz X Alemanha (TEDH 1992) & Costello X Reino Unido
(TEDH 1993, 17) e outros posterioresap(d ALEXY, Robert. Op. cit. pp. 360 e ss)

2 segundo Hidemberg Alves da Frota: “Na dogmaéticaasHeira reverberam duas
formulacbes alemés da ‘teoria dos circulos condéont da esfera da vida privada’,
‘teoria das esferas da personalidade’, ‘teoria th@s graus’ ou ‘teoria das trés esferas’:
a de Heinrich Hubmann, de 1953, difundida no Brasit Elimar Szaniawski a partir de
1993, e a de Heinrich Henkel, de 1957, divulgada Reds por Paulo José da Costa Jr.
desde 1970. (FROTA, Hilgemberg Alves da. A teoriasdcirculos concéntricos da vida
privada. Revista Juridica UNICOC. Disponivel em
http://www.revistajuridicaunicoc.com.br /midia/ariy@s/ArquivolD_67.pdf. Acesso
em: 22.Nov.2010).

2 Em traducdo livre,individualsph are seria a vida privada;privatsph are seria a
privacidade entimsph areseria a intimidade propriamente dita. (N. da A))
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Assim vistos, os desdobramentos da existéncia humaoajue tange
a sua vida privativa, sdo representados pelas asfeoncéntricas da vida

privada, da privacidade e da intimidade.

A esfera da vida privada exclui de terceiros apemBpins aspectos
especificos, mas € a mais ampla e de acesso asag/gpessoas em VAarios
contextos de sua convivéncia social, politica, igbnal etc. Concerne ao

conceito social do ser humano, sendo a esfera mxdérna da teoria.

A segunda esfera, mais confidencial, permite acespeeles individuos
com quem a relacdo pessoal é mais intensa. Conceresfera doméstica de
convivéncia, nuclear da configuracdo da vida prajadorrespondendo ao que

conhecemos por privacidade.

E a esfera do secreto € uma esfera mais fechadajtae abrangendo a
reserva, sigilo, as mais profundas manifestacdqsriggis da pessoa. E o
tltimo e inviolavel ambito da liberdade humana. Clat®mna-se a

intimidade.

No entanto, modernamente, embora ainda citada peitesla, a teoria
em comento vem passando por algumas adaptacOesgueisse vive em
tempos de celebridades e homens ditos publicos fmrga mais veemente
gue em outros tempos. Dai entender-se certa méikdmié atribuida aos
circulos concéntricos, de modo a acomodar as c#@nctias da vida

moderna:

A teoria das esferas buscou completar-se com asle§ concéntricos, intentando
melhor explicagdo para o raio de acdo oscilaveprigpria esfera do
Privatsphare (sentido generico), face a sua manifektsticidade em
relacdo a vida publica, gerando temeréarios conflitpgnto a sua
linha diviséria. Especialmente em relacdo as pessf@mosas,
conhecidas como homens publicos e ainda em razabipdatrofia
coeva e avassalante do interesse publico, cadaneéz prevalecente,
sobre a vivencia domestica individual, com os avantgrnoldgicos®

Assim, quando se refere as ditas celebridadesamealiro de sua vida
privada deve ser reduzido, uma vez que a coletdedéem maior interesse
em conhecer-lhes a vida intima. Desta forma, aunscricdo privada é

diminuida de acordo com o0 sucesso obtido e suaeg@doj na midia. As

30 SANTA MARIA, Jose Serpa deDireitos da personalidade e a sistematica civil gat.
Campinas: Juslex, 1987. p. 51.
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pessoas famosas pertencem ao publico, pois € covessém alienado a
propria existéncia privada. O interesse do publieossebreleva neste caso.

Nesta esteira de raciocinio, obtempera Gilberto ddald Jabur:

Se as pessoas que consciente ou inconscientemenegp8em a publicidade, como
atores, esportistas, masicos, inventores, politicgmrque se
tornaram objeto de um legitimo interesse publicerdpm a crosta
exterior de sua intimidade, conservam, porém, o sineito a
intimidade, embora mais restrito, reduzido as nestdcles

essenciais da soledadé!

Para afastar duvidas acerca da teoria que invocdinasnsdes da vida
restrita dos seres human#sbem como de sua aceitacdo pelo ordenamento
juridico brasileiro, basta avaliar o conteddo dacisn X, do artigo 5°
Constitucional®, que traz os termos vida privada e intimidade dedm

separado, levando-se a concluir serem, efetivamesttieceitos diversos.

4 DA INTIMIDADE

Como observado, a intimidade é desdobramento bastaedtrito da
personalidade, reservado ao que ha de mais intaonser humano, que pode

reserva-lo ao conhecimento de muito poucos ou atéeste de si mesmo.

Trata-se do recondito da alma humana, dizendo reEs@® que possui

de mais “seu” e a que somente a si interessa.

4.1 Conceituacao

31JABUR, Gilberto HaddadLiberdade de pensamento e direito & vida privadaconflitos
entre direitos da personalidad8&o Paulo: Revista dos Tribunais, 2000. p. 293.

32 Alguns autores, como Herbert Burkert (Privacy-Datatection —a German/European
perspective. In; ENGEL, Christoph; KELLER, Kennet@&overnance of global networks in
the light of differing local values. Baden-Baden: Nomos, 2000. p. 4pud DONEDA,
Danilo. Da privacidade a protecdo de dados pessoaifio de Janeiro: Renovar, 2006. p.
108), chamam, jocosamente, 3pharemtheoriede Teoria da “pessoa como cebola
passiva”, mas ndo ser pode negar que tenha o mémgtonfluenciar os mais diversos
ordenamentos juridicos e concepcdes acerca da temdN. da A.)

33 Art. 5°, CF. Todos sdo iguais perante a lei, seistimicdo de qualquer natureza,
garantindo- se aos brasileiros e aos estrangeirggdeates no Pais a inviolabilidade do
direito a vida, a liberdade, a igualdade, & seggeare a propriedade, nos termos
seguintes: [...] X - sdo inviolaveis a intimidadeyvida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo peaio daaterial ou moral decorrente de
sua violagdao; [...].
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Conceituar a intimidade é bastante complexo, com@ o préprio

homem.

Ainda no século XIV, Samuel Warren e Louis Brandeisséram, de
forma simplista, mas extremamente profunda e filesgf tratar-se do
“direito de estar s6®* Este conceito perdura por tantos anos que se pode

afirmar ser extremamente preciso.

Atualmente - e até premidos pela for¢ca atribuida doeitos ligados
ao homem - os doutrinadores viram-se na necessidizdelaborar um pouco

mais aquela concepcao.

René Ariel Dotti entende tratar-se a intimidade “Ha] esfera secreta

da vida do individuo na qual este tem o poder leigakvitar os demais”®.

Seguindo a orientagcdo de Adriano de Cupis, o “Dired intimidade
cobre toda a exclusdo alheia do conhecimento qobata por referéncia a

pessoa por si mesma%®

No entanto, os dois autores retro citados pecam ter, cada um,
apenas uma das acepc¢Oes do termo, qual seja, eyarditir ou ndo que 0s
outros se imiscuam em NOSSOS assuntos mais cameraos ou a de vedar

gualgquer intromissdo que julgue inadequada.

3 Considerado o marco inaugural da formulacdo dceithr a intimidade e a vida
privada. Nele, consideram-se abusivas as intromgss@a imprensa de Boston na vida
familiar e pessoal. Os autores, a partir da analles precedentes d&€ommon Law,
chegaram a conclusdao de que em razao do direipoivaacy era possivel obter protecéao
juridica. Apo6s trés anos da publicacdo do artigoCate da Gedrgia utilizou, pela
primeira vez, a expressaocPrivacy. Posteriormente, em 1965, a Suprema Corte
Americana declarou que a intimidade estad implicieawre prevista na Constituicao.
(WARREN, Samuel; BRANDEIS, Louis DembitzThe right to privacy Originalmente
publicado em Harvard Law Review No. 193, 1890. Disponivel em:
http://www.spywarewarrior.com/uiuc/w- b.htm. Acesgm: 10 set. 2010).

35 DOTTI, René Ariel.Protecdo da vida privada e liberdade de informac¢&do.Sdo Paulo:
Revista dos Tribunais, 1980. p. 69.

36 Do original: ‘I diritto allimmagine costituisce uma manifestazie cospicua Del
diritto alla riservatezza, ma non | 'dnica. Abbiamae finito la riservatezza come que |
modo di essere della persona il quale consistermeelclusione dalla altrui conoscenza
di quanto ha riferimento alla persona medesina; @nle, siriferiscono alla persona non
solo | a sua figura fisica, vale a dire linsiemeeltk sua fallezze fisiche, ma anque la
sua voce, e, inoltre, certi avvenimenti, e lo spppw, della sua vitd (DE CULPIS.Op. cit.

p. 294).
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Edson Ferreira Silva, por seu turno, complementaenspmento de
ambos, ao expor, em seu conceito, os dois prismasinimidade, quais
sejam, o poder de vedar a invasao e/ou conhecimeépntoaspectos intimos,
mas também o de permitir quais e quanto serdo @dbe, caso autorize o

seu titular.

O autor acima nominado assim elabora seu concedodideito em
comento: “O direito a intimidade consiste no poderidico de subtrair do
conhecimento alheio e de impedir qualquer formadiellgacdo de aspectos
da nossa existéncia que de acordo com os valoregisodgentes interessa

manter sob reserved.

Importante destacar a conjuncdo coordenativa adi#@ao conceito,
demonstrando serem relevantes as duas acepcOesgatas pela expressao

intimidade.

Assim sendo, ora se passa a discutir a denotacé® aada uma
representa, de maneira que, mesmo timidamente, appsscompreender

melhor o universo da intimidade humana:

4.2 As duas acepc¢des do termo intimidade

Pelo alhures mencionado, duas sdo as acepcfesrmo tetimidade:

uma negativa e outra positiva. Veja-se:

No que tange ao aspecto negativo do direito a idiale, diz este
respeito a possibilidade de defesa ou exclusdo edsga contra ingeréncias

de quaisquer outros que nao queira:

Adriano De Culpis destaca essa acepcdo da seguimmenaf
“Intimidade, considerada como um modo de ser da gsssonsiste no
direito, ou melhor dito, no poder de exclusdo dmhmrimento alheio de

determinados aspectos da vida de um individdd”.

87 SILVA, Edson FerreiraDireito a intimidade . Sdo Paulo: Oliveira Mendes, 1998. p. 131.
38 DE CULPIS. . cit. p. 257.
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Por outro lado, o aspecto positivo do direito amidade € inerente ao

controle de informacdes relativas a prépria pessoa.

Cabe apenas ao seu titular controlar, na seara de vesatade ou
interesse, quais e quantas informacgdes pessoaigad® ao conhecimento
de outrem. Trata-se do ‘[..] direito que toda mesdem a que permanecam
desconhecidos determinados ambitos de sua vidan assmo a controlar o

conhecimento que terceiros tem dete”.

5 INTIMIDADE, INTERNET E RESPONSABILIDADE CIVIL

Apbés a breve explanacdo acerca dos direitos deopalislade e de
delimitar o estudo a um dos seus principais desamentos, qual seja, a
intimidade, convém tracar os limites e rumos trniba por esta na seara
indenitaria, eis que, a par dos direitos autoraidae privacidade, muito
provavelmente sejam os mais aviltados mediante odasdede Mundial de

Computadores.

Nessa senda, importante destacar, a luz da teorieal gda
responsabilidade civil, quais sdo os possiveis ofbog] o0s provaveis
ofensores, as espécies de danos causados, 0s sracsnidanosos, bem
como quais as teorias passiveis de utilizacdo maanstancias envolvendo a

triade intimidade internet e responsabilidade civil.

5.1 Os possiveis ofendidos

Quanto aos danos passiveis de serem causadosWela ha uma
duplice faceta a ser analisada: a das pessoas otomiedade e os anbénimos
internautas. Exemplos neste sentido sdo inUmerodempdo-se citar quanto
ao primeiro aspecto, uma famosa cantora adolescemie teve sua
intimidade aviltada em virtude de fotomontagem ewendo pornografia ou
um dirigente de instituicdo de classe que foi iilgdo pela sua ex-esposa

através dee-mails. Ja quanto aos usudarios an6nimos da rede, surge

39 REBOLLO-DELGADO, Lucrecio. El derecho fundamental a la intimidad. Madrid:
Dykinson, 2000. p. 94.
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pedofilia, redirecionamento ddome Pagepara sites pornogréficos, invasao e
ma utilizacdo de dados pessoais colhidos atravésCdekies e Trojans,

dentre outros métodos.

O que vale ressaltar é que, ao que tudo indicasporesabilidade civil
aplicada a relacdes advindas ou criadas atravésntanet — embora com
fendbmenos juridicos diferenciados — deve recebestsurialmente a mesma

abordagem da teoria geral da responsabilidade covitemporanea.

5.2 Os provaveis ofensores

Hodiernamente, podem ser responsaveis pela indefdzgor danos a
privacidade praticados através daternet os provedores de acesso, 0S
provedores de servicos e 0s usuarios da Rede, s de hackers ou
crackers, conforme a situacdo em que se enquadrem, coma adiante

diferenciado:

a) Usuario é qualquer um que goze da possibilidade de acessae
mundial de computadores. Caso o ofensor seja pertdrca esta categoria, a
sua responsabilidade serd subjetiva e extracordtatwjo arcabouco legal é
o Cdédigo Civil#o

b) Provedores de acessose a autoria do dano sofrido pela vitima néo
puder ser identificada, surge a responsabilidadqueies que oferecem o
servico de acesso a Rede, lucram com isso e se efelom ao risco desta
atividade* Sem duvida, € uma das atividades mais rendosasairda em
franca ascensdo — da atualidade. O artigo 2° létrdo Projeto de Lei n°
1.713/96 define provedor de acesso como ‘“entidade respaispela
oferta de servigcos de informacdes ou de acessosea bda dados”. Eles sédo

vinculados ao Comité Gestor d#ternet no Brasil (CGIB) e, uma vez

40 TJGO - 12 C. Civ.AC 51884-7/188 Rel. Des. Antonio Nery da Silva, j. 21.03.200Q, v
u.; TJRS.AI 70000708065, Rel. Des. Marilene Bonzanini Bernardi, j. em 122000.

41 4,..] os usuarios somente tém acessdnternet através de computadores chamados
servidores, 0s quais sdo de propriedade de uma esaprque l|hes fornece
determinados servicos e produtos” (DRUMMOND. Victdnternet, privacidade e dados
pessoais.Rio de Janeiro: Lumen Juris, 2003. p. 74).

42 Dispbe sobre os crimes de informatica e d4 oufpesvidéncias.
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conectado a Rede, o usuario podera fazer uso ttagds de sites e também

cadastrar e utilizar um endereco eletronieem@il). 4

Os usuarios de grande porte da Rede podem ligar<da de maneira
permanente e direta através de satélite, radio ma dinha privada de
comunicacdo de dados de uma concessionaria deonéeflocal. E uma
estrutura dispendiosa tanto em matéria de investimefinanceiro quanto

em tecnologia de informacdo e equipamentos espediai

Do ponto de vista do usuario dmternet, o provedor de acesso
participa de uma relacdo juridica de consumo, nalidade de prestador de
servicos. O usuario (seu contratante, que adereoatrato de prestacdo de
servicos efetuado junto ao provedor) é o consumidBssa afirmativa é
lastreada no artigo °3do Cdédigo Consumerista, bem como no Projeto de Lei
n° 1.589/1999%, anexo ao Projeto de Lei n° 1483/1999, que prene seu
artigo 13: “aplicam-se ao comeércio eletrdnico asrmas de defesa e protecéo

ao consumidor”.

E, na qualidade de consumidor, o usuario busca raega,
estabilidade, conteudo, servicos e outros aspegesis de uma relacao

desta natureza, sendo que o fornecedor de servigesta qualidade,

43 Simplificando: os provedores de acesso reformatasm dados de maneira que se
tornem aceitaveis pelo sistema que o0s receberdarto- se, portanto, de uma espécie
de elo entre anternet e um computador pessoal. Para tanto, o usuariolndarnet
deve possuir ummodem conectado a linha telefénica ou ao radio e um paoga
cliente (geralmente chamado dwowser). Uma vez possuindo esses dois dispositivos,
ele podera discar do seu micro para o provedor tgme, por sua vez, uma linha ligada
a Internet. Feita essa ligacdo, o computador do usudrio pass®r um nd da Rede,
unindo-o0 a uma de suas “espinhas dorsais” (chamatk@sicamente debackboneg.
Uma vez fazendo parte desta “rede”, e usando feerams disponiveis e adequadas, o
internauta acessa laternet e esta autorizado a utilizar o correio eletréni@mviando

e recebendoe-mails), participar de grupos de discussdo e “bate-papnyressar em
bancos de dados, visitar portais, entre outrasatmrdtividades. (N. da A.)

4 Sendo o principal equipamento o chamado roteadoutér), que € “o dispositivo
gue conecta fisicamente duas redeslndernet, convertendo enderecos e passando
adiante somente as mensagens que precisam passar quara rede” (CRUMLISH.
Cristian. Dicionario da internet. Rio de Janeiro: Campus, 1997, p. 225).

4 Projeto de autoria do Deputado paranaense LucRizaato, sendo que o segundo PL
conta com a com a participacdo da OAB/SP.
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responde objetivamenté pelos danos causados ao consumidor, nos termos

do artigo 14 daquele Diploma legal citado.

A teoria adotada é a do risco do empreendiménte, diante disso,
eventuais clausulas abusivas ou impostas no cantiatadesdo firmado com
o provedor de acesso devem ser declaradas nulagprove o artigo 6,
inciso VI, do Estatuto Consumerista. Depreende-s¢dce que o provedor
tem a funcdo de disponibilizar o acesso seguro deRee respondera

perante o usuario quando nao o fizer (chamaadwn time)

Também interessante ressaltar que o0s provedoreacegso gratuito
(IG®, BOL®e outros) ndo tém sido considerados prestadoresedeco para o
fim de responsabilizacdo perante o CDC. E, nessapadido, caso haja
prejuizo ao usuario, o espeque legal serd& o CCteNeentido, admoesta

Ricardo Alcantara Pereira:

Aspecto delicado, que preocupa, e muito, sob or@isla seguranca, sdo as atividades
dos provedores de acesso gratuito, tendo em vistaoode senha
genérica e o fato de que, na maioria das vezes,nfasnmacdes
prestadas por ocasido do cadastramento nado sdodetsecRor outro
lado, salvo melhor posicionamento, numa eventual o agie
responsabilidade civil, como se trata de um servigdo remunerado,
o provedor gratuito ndo € considerado fornecedar, a reflexa,
nao esta sob a égide do Cdédigo do Consumidor, cordorse
depreende pelo cotejo doaput com o § 2° do art. 3° do referido
diploma legal, logo, ndo ha possibilidade de invers&o 6dus da
prova em favor do autor®

46 Neste sentido: “Acdo de indenizacdo por danos mait® e morais sofridos em
virtude de desligamento de acessdnternet e apagamento de mensagens enviadas ao
autor. Incabivel a condenacdo em perdas e dancs,qee 0s mesmos ndo foram
comprovados. Cabivel a indenizacdo do dano morélicsm em virtude do apagamento
das mensagens. Sucumbéncia reciproca. Provimentcigbade ambos os recursos.”
(TJRJ — 15 C. Civ.,AC 2001.001.16872 Rel. Des. Galdino Siqueira Netto, j. 28.02.2002).
47 Dissecada assim: “todo aquele que se disponhaeecek alguma atividade no campo
do fornecimento de bens e servicos tem o dever espander pelos fatos e vicios
resultantes do empreendimento, independentementeutifga. Este dever é imanente
ao dever de obediéncia as normas técnicas e dersega, bem como aos critérios de
lealdade, quer perante os bens e servicos ofertadmer perante os destinatarios
dessas ofertas. A responsabilidade decorre do @siphto de dispor-se alguém a
realizar atividade de produzir, estocar, distribeiromercializar produtos ou executar
determinados servigos” (CAVALIERI FILHO. Sérgidrograma de responsabilidade civil
9. ed. Sao Paulo: Malheiros, 2010, p. 421).

4 O TJRS assim decidiu: “Prestacdo de servicos. €&dov de acesso dnternet.
Pretensdo do autor em ver declarado o montante da #ébito. Demanda
improcedente. Apelo desprovido. [..] A prestacdo dovigo tem-se como cumprida
pelo s6 fato de ser aquele posto a disposi¢cdo dmns. [..] Sentenca mantida.” (TIJRS
— 10" C Civ.,,AC 7001390079 Rel. Des. Paulo Antonio Kretzmann, j. 23.05.2002)
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Pode ocorrer de o provedor de acesso apenas farnecefetivo
ingresso do internauta na Rede, sem permitir que alvie e receba
correspondéncia eletrénica. Casos como este saos ra& de reflexos e
aplicacdo bastante parcos na jurisprudéncia awali@que mais comumente
ocorre € o provedor de acesso disponibilizar, aléon efetivo acesso aos
usuarios, a possibilidade de estes encaminharemcebereme-mails. Neste
caso, ele respondera por danos morais causadosisa@sios por defeito no

servico, ndo quanto ao conteudo dmsnails que possibilita o internauta ler.

Somente respondera pelos danos causados em vidodeonteudo
dos e-mails quando continuar a permitir que determinado usudmoibido
judicialmente de enviar correspondéncias eletrémicantinue com essa
pratica por seu intermédio. E que, para que o ptovepossa “filtrar” o que
chega aos usuarios d=mail, teria que efetuar o rastreamento do conteudo
da correspondéncia eletrbnica, o0 que somente senifger por ordem

judicial®°.

Assim, ndo ha como responsabilizar o provedor p&ddilizacdo do
recebimento doe-mail com conteudo ofensivo ao usuario, posto que nao
pode tomar ciéncia do seu conteudo, sob pena gmmeer por invasao de

privacidade do usuério/cliente

Nessa hipétese, ha responsabilidade objetiva baseadrisco (criado
ou proveito, conforme a circunstancia), mesmo seontratacdo direta e

mediante remuneracao indireta; e/ou contratual paopente dita. Por outro

4 ALCANTARA PEREIRA. Ricardo. Ligeiras consideracoessbre a responsabilidade civil
na internet. In: BLUM, Renato Opice (coord.)Direito eletrbnico: a internet e o0s
tribunais. Bauru: EDIPRO, 2001. p. 392.

50 “Agravo de instrumento. Cautelar inominada. Divaggo, vialnternet, através do
servico de correio eletrénico "hotmail”, de mensagedifamatdrias anénimas. Medida
dirigida contra o prestador do servico de correietrénico e objetivando , entre as
providencias, a identificacdo da origem. Cabimenf@emonstrada a ocorréncia de
propagacdo de mensagens ofensivas a terceirosmdifdo e caluniando o agravante ,
divulgadas através dénternet” (TJRS. Al 70000708065, Rel. Des. Marilene Bonzanini
Bernardi, j. em 12.04.2000).

5t “..] a privacidade deve ser mantida e entendemes®m a necessidade de
guestionamentos ulteriores no presente estudo, ajueterferéncia de uma empresa
atuante nalnternet nas comunica¢cfes de um usudrio de seus servicomirca em
violagdo de sua privacidade. E interferéncia direna estado de privacidade do
individuo”. (DRUMMOND. Victor. Op. cit. p. 76).
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lado, a responsabilidade pode ser solid&iam casos em que poderia ter
impedido ou até mesmo proibido a pratica danosasele contratante por
intermédio dos mecanismos informaticos hoje dispeisi aos que operam

na areas3

Do prisma dos personagens que efetivamente estdaoRede (as
celebridades), os provedores de acesso ndo terialacao juridica de
natureza indenizatéria, eis que, como dito, sdonapeveiculo de acesso e

utilizacdo da Rede.

c) Provedores de servicos Outra personagem no cenario em tela é a
daqueles que disponibilizam ao usuario cadastradooreexdo a rede de
computadores, mediante o fornecimento de um enderég IP (nternet
protocol), obtido da entidade coordenadora do sistema (BRPESeralmente
também fornecem servico de correio eletrénico. téR@a n. 148/95, do

Ministério das Comunicacbe$).

Por ndo poderem controlar ou fiscalizar o conteudos emails,
acessos ou envios de correspondéncias de seusatamites , ha auséncia de
responsabilidade. Respondem apenas por falhas maseo que nada tem

de conexdao com violagdes da intimidage.

d) Hackers/crackers:o movimento hacker surgiu na década de 1950
no Massachussetts Institute of Tecnolgggm um grupo de estudantes de
tecnologia. Hoje, o conceito dehacker desdobrou-se, sendo também
conhecida da figura dacracker, sendo que ambos ainda se utilizam de
praticas de alta técnica na area de computadorea pariados e diversos

fins.

52 Nesse sentido: TJPR - 52 Camara CivgCiv. n°. 130075-8 Rel. Des. Antbnio Gomes
da Silva.- j. em 19.11.2002.

53 Cf. STJ,REsp. 566.468/RJ 42 T., rel. Min. Jorge Scartezzini, j. em 23.12.(8TJ, Ag.

555.648, 32 T., rel. Min. Nancy Andrigui, j. em 2.2.04; THSAC 261.864-4/1-00 4@ Cam.
A. rel. Des. Marcia Tessitore, j. em 25.11.05; TJPRIRJ - 42 C. Civ.,,AC

2001.001.27780 Rel. Des. Sidney Hartung, j. 26.02.2002.

54 GODOY, Claudio Luiz Bueno deResponsabilidade civil pelo risco da atividade 2. ed.

S&o Paulo: Saraiva, 2010. p. 160.

55 Cf. TISP,Agl. 410.973-4/9-00 82. Cam., rel. Des. Luiz Ambra, j. em 20.10.09PR, El

130.075-8/01, 1° Gr. de Cam., rel. Des. Sérgio Rodrigues, j. Br6.03, RT 824/320);
TJRJ — 152 C. CivAC 2001.001.16872 Rel. Des. Galdino Siqueira Netto, j. 28.02.2002.



23

Fabrizio Ros&® discerne um tipo do outro de forma bem simplifi@ad

Hacker: é aquele que tem conhecimentos profundos de nsiste operacionais e
linguagens de programacéo, principalmente Unix eC@nhece as
falhas de seguranca dos sistemas e estd semprecudrgprde novas
falhas. Invade sistemas pelo prazer de provar a simueque €
capaz, sem alterar nada; Gracker: o mesmo queHacker, com a
diferenca de utilizar seu conhecimento para o “mal”.

Quando se fala em responsabilidade civil, por serasuarios de
computador de forma n&o autorizada, tantdhawker quanto ocracker séo
sujeitos ativos causadores de danos, e, portantardgm para si a obrigagado
de indenizar aqueles por eles ofendidos. O que néarieonforme a conduta,

sera 0 montante da indenizacéo.

Juridicamente, considere-se que o Projeto de LeiBA01999% tipifica
varias condutas praticadas na area de informaticaneBte sentido, em
havendo uma sentenca condenatéria na area crimfamalesta coisa julgada
no civef®, sendo possivel e aconselhavel a acdo de indeAnzagndo como
objeto o valor dos danos, vez que a conduta, o nexoadsalidade e a culpa
ja restardo decididos pela outra seara. Por outnguld, mesmo que a
sentenca criminal seja absolutéria, ainda assimeodifio poderd acionar o
causador do dano para ver-se indenizado pelos pogugue tenha sofrido,

nos termos dos artigos 64 do Codigo de Processal Ret35 do CC.

BN

Quanto a incapacidade legal de responder por swss eada vez mais
a idade desses ofensores vem diminuindo, chegandmtamares muito
baixos. E, caso haja a pratica de delito por intsdro da internet por quem
incapaz, afirma-se sem duvida que os pais, em semdponsaveis pela
vigilancia de seus filhos, também respond®mor eles em caso de prejuizos

causados por intermédio de sistemas eletrénicomfdemacdes.

5% ROSA, Fabrizio.Crimes de informética. Campinas: Bookseler, 2002. p. 57.

57 De autoria do Deputado Luiz Piauhylino, disp8e reolms crimes cometidos na éarea
de informéatica, suas penalidades e outras proviténc

58 Artigo 63 do CPP: Transitada em julgado a senteng@andenatéria, poderdo
promover-lhe a execucdo, no juizo civel, para oitefeda reparacdo do dano, o
ofendido, seu representante legal ou seus herdeiros

5 A teor do disposto no artigo 932, I, do CC: “Sambém responsaveis pela reparacgéo
civil: 1 - os pais, pelos pupilos e curatelados,eqgse acharem nas mesmas condigdes;

L.
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Neste caso, importante a medida didatica da conghma
aconselhando- se, inclusive, a determinacdo paraogeenor, usando de sua
especificidade e conhecimento técnico, utilize-os favor da comunidade.
Quanto a possibilidade de o ofendido ser ou nddheomo do publico, ndo
altera a responsabilidade ddmckers e crackers, jA que, neste caso, a causa
da responsabilidade se da pela conduta ilicitaafessores e os prejuizos do

ofendido, seja a qual casta pertenca.

5.3 Das espécies de danos causados

Como nao poderia deixar de ser, dupla é a face do®gl causados via
Web a intimidade humana: podem ser acometidas as adtinle danos

materiais e imateriais.

Na esfera patrimonial, lucros cessantes e danosrgam&es podem
ocorrer quando a vitima tem a sua intimidade ex@ogh Rede: perda de
emprego ou cargos, cancelamento de contratos, dsemgastos meédicos e

advocaticios e outros.

Até por se tratar de violacdo direta de direitos pe#sonalidade, os
danos a vitima na seara extra patrimonial sao nmiglentes e mais
facilmente constataveis. Wiliam Prosser até tenwencar em um réP as
situacdes atentatérias mais comuns, mas devido asendolvimento
tecnoldégico atual, logo essa lista tornou-se olisol&ua enumeracao inicial
continha: intrusdes em seu isolamento, em sua &wlidu em seus assuntos
privados; divulgacdo ao publico de fatos considemadrivados; publicacdo
de fatos que representem o individuo sob uma fagmréncia nao
difamatoria; apropriacdes, por parte de terceirds, certos elementos da

personalidade do individuo com animo de lucro.

O fato é que a vitima pode sofrer danos morais deséacategorias,

conforme o prisma pelo qual se observa o fen6memaapnsl morais objetivos,

60 PROSSER, William Lloyd.Handbook of the law of torts 2. ed. Saint Paul-Minesota:
West Publishing Co0.1955. p. 637, seguido,a posteriori, por RIGAUX, Francois.
L’Elaboration d'un ‘right of privacy’ pour la jurispudence americaine. Revue

Internacionale de Droit Comparé Ano 32, n. 4, oct-dez-1980, p. 701.
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diretos, puros ou ainda subjetivos, indiretos, purconforme a teoria que se
adote para classifica-los. Esta diferenciacdo éaolite doutrinadores

brasileiros, e merecem ser aqui transcritas:

Quanto a serem os danos morais objetivos e subgtiiiguel Reale
concebe que os primeiros atingem a dimensdo moaalpg&ssoa no meio
social em que vive, envolvendo o dano de sua imagehonra objetiva. Os
ultimos se correlacionam com o mal sofrido pela spas em sua
subjetividade, em sua intimidade psiquica, suje#tador ou sofrimento
intransferiveis porque ligados a valores de seussejetivo, que o ilicito veio

penosamente subverter, exigindo inequivoca reparacao

Quanto a violagdo da intimidade weeb, tanto uma categoria quanto a
outra das previstas por Miguel Reale sdo encong¢eesdi variando de caso
para caso, conforme danifiquem, também outros tdiseide personalidade

como 0s acima citado$!

Maria Helena Diniz difere os danos morais em dire®sndiretos,
sendo aqueles que consistem na lesdo de um inetergss visa a satisfacdo
de um bem extra patrimonial contido nos direitos pgasonalidade (como
vida, a integridade corporal, a liberdade, a horaantimidade, o decoro, a
imagem) ou aos atributos da pessoa (como o noncapacidade, o estado de
familia). Os danos morais indiretos seriam aquele®, gpor conseguinte,
consistissem na lesdo a um interesse tendenteishagd@ito de bens juridicos
patrimoniais, que produz menoscabo a um bem exafinponial, como
exemplo tem-se a perda de coisa com valor afetffoPara a intimidade
violada, sob a otica de Diniz, parecem ser possiwsi danos morais diretos,

eis que se trata de atributo pessoal que sofrgévwitiio.

Carlos Alberto Bittar ainda entende existirem danoerais puros e
reflexos, consoante se manifestem como consequ&€ndmediatas ou

mediatas do fato lesivo: sdo puros os danos quexaerem nas lesbes a

61 REALE, Miguel. O dano moral no direito brasileirdn: . Temas de direito
positivo. S8o Paulo: Revista dos Tribunais, 1992. pp. 25-6.

62 DINIZ, Maria Helena. Curso de direito civil brasileiro. vol. 1, 21. ed. Sao Paulo:
Saraiva, 2007. p. 91.
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certos aspectos da personalidade, enquanto os xasefleconstituem
extrapolacdes de atentados ao patriménio ou aosaiderlementos materiais
do acervo juridico lesad&. Ao que parece, a luz desta divisdo, seriam
possiveis as duas modalidades a quem tem a sumidatie violada,

dependendo da dimens&do que tome essa violagéao.

5.4 Mecanismos danosos

Diversas séo as formas pelas quais o ofensor pwettaraa intimidade
da vitima. Dentre elas estdo os chamadosekies, ostrojans, osweb bugs os
rastreadores deemails, 0s posts em paginas sociais e outros adiante

discutidos:

5.4.1 Oscookies

A intimidade do usuario danternet pode ser violentamente atacada
pelos chamadosookies, que sao programas usados para obter informacdes
dos possuidores de correio eletrénico, bem commalegadores de sitios da

internet.

Sao definidos por Sérgio Ricardo Marques Goncahasno, “[..]
pequenos arquivos de texto inseridos no computadorusuario com a
finalidade principal de identificar usuarios e pgstmente preparar péaginas,

informacdes e ofertas personalizadas para efés”.

De fato, esses programas ficam guardados no cordputado usuario
e a primeira vista, ndo lhe causam danos eviderd@®0 0S Vvirus, por

exemplo.

O usuario, cada vez que visita determinado endetego informacdes

e dados enviados amokie e nele armazenados ao final de um periodo. Nele

63 BITTAR, Carlos Alberto. Reparacdo civil por danos morais Sao Paulo: Revista dos
Tribunais, 1993. p. 32.

64 GONCALVES. Sérgio Ricardo MarquesO comércio eletrénico e suas implicagbes
juridicas. Bauru: EDIPRO, 2001. p. 245.
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fica guardado uma espécie de dossié sobre as prafers do utilizador
daquele determinado computador, que € identificgbs um numero de
protocolo, chamado na linguagem computacionallrdernet protocol(lp) ,

em nitida violacdo de sua intimidade.

Assim, todas as vezes que aguele acessar novamemgsraa pagina,
o servidor identifica-lo-4 e poderd enviar a abeaticom o seu nome, com
noticias que |he chamem a atencdo e com anunciosprddutos que
despertem o seu interesse, além, é claro, de podaripular esses dados a

seu bel prazer e interesse.

Etudo isto é feito com base no arquivo dibsdos fornecidos ao
inicio da navegacdo, sendo o pior aspecto imasdo, pois osookies
ddo aos sites informagdes sobre o internauta, mesmo quee esfo
tenha se disposto a preencher formulario ouorazedo a coleta de

informacdes. Através do rastreamento da nav®emag cookie cruza

informacdes e forma uma espécie de cadastro deengmedias do usuario
sem que ele saiba ou permita. Eles podem tornarrse ameaca a intimidade
daquele que se utiliza daternet na medida em que poderdo ter coleta,
armazenamento e utilizacdo de dados ou de inforemgiessoais sem a sua

permissdo ou sequer sua ciéncia.

Quanto a coleta, tem-se que a rigor ndo seria unvadade ilicita por
parte do sitio “hospedeiro” d@ookie. Entretanto, essa coleta forma uma
espeécie de perfil do usuario, sendo importante aléss que ele permanece

andnimo, mas com a sua havegacao controlada.

Esta coleta de dados oportuniza ao detentor dasrnifpbes a

possibilidade de direcionar propaganda, oferta @evigos previamente

8 |p sdo as iniciais dénternet protocol ou numero de identificacdo, € o numero pelo
qual cada computador que estiver em uma rede deputamiores devera possuir para
comunicar-se com 0s outros computadores. Este ndmigentifica o computador
dentro dalnternet, como se fosse o numero do RG das pessoas fisEamportante
salientar que o provedor de acesso de um computdadmbém atribui um Ip para cada
usuario cadastrado seu, como se fosse o0 numero mda oota de clube para os
componentes de uma sociedade. Assim, cada vez guie-ee ou recebe-se ure-mail

ou digita-se um endere¢o dste, hd um registro desta atividade e pode-se mapea-la
através do Ip do computador pessoal do usuariod@NA.).



28

analisados, o envio de-mails na forma de mala direta eletrbnica, enfim,
Sujeita o0 usuario a uma seérie de inconvenientes ajeiea principio, ndo deu

causa.

No que pertine ao armazenamento, enquanto estiveosmdados
somente guardados pelo programaokie, ndo havera problema, mas se esse
sitio cibernético for utilizado por uncracker, poderdo aquelas informacfes
ser mal utilizadas ou até fornecidas a interessadad sim havera danos a
intimidade do internauta. Por outro lado, se osodadrmazenados forem
repassados pelosite a terceiros, na forma danmailling lists, ou seja,
recebendo valores pelo fornecimento da lista, tambéstara ocorrendo
prejuizo a intimidade do usuéario daternet, que sequer imagina estarem
seus dados e informagfes pessoais sendo motiverdercializa¢cédo e, quica,

de especulacdo comercial ou de qualquer outra eadur

Com referéncia ao terceiro aspecto, a utilizacdo dmdos coletados e
armazenados é que surgem maiores preocupacOese 8itgg de comércio
eletrébnico podem deter numeros e dados de ideatfio bastante
importantes do usuario, tais como o cartdo de twédCPF, RG, conta
bancaria, entre outros, posto que necessario dseecimento ao se efetuar

uma compra ou negocio.

E esses dados, somados as informagdes ja cadastradacookie
passam a fazer parte de um mesmo banco de dadoslo sque O
cruzamento de ambos representa um perfil complexo qe é mais grave,
identificador do usuario, colocando site que detém o programaookie
muito proximamente da ilicitude, eis que esses dadpodem ser
comercializados ou acessados por alguém nédo detesdoboas intencdes
gue ira utiliza-los para os mais variados fins. Qoaa este aspecto, Antonio

Lindberg Montenegré assevera:

Insistimos na observagdo de que o endereco eletr6Bim elemento béasico para
acessar as paginas de um determinado servidor aiérios
Representa, sem sombra de duavida, a porta abertanaisa
privacidade. Dados pessoais sobre contas bancanasstimentos,

66 MONTENEGRO. Antonio Lindberg.A Internet em suas relacfes contratuais e
extracontratuais. Rio de Janeiro: Lumen Juris, 2003. p. 37.
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servicos, compras em supermercados, profissdo, aeligsexo,

enderecos de amigos, entretenimentos, padrdes idenabcéo,

remédios e médicos consultados formam um dossiéodispl a

toda hora. Mais, esses dados, quando colocados psipD rde

cruzamento com outros dados de outros usuariosstitoem- se em
perfis de consumo de valor mercadolégico. Da mesorand como

esses dados ensejam 0 seu aproveitamento comainmstto de

marketing para fins puramente econdmicos, podem ser utidizad
contra os usuarios. Trata-se de um risco que tomsisuarios da
Internet correm. Dai o cuidado que cada um deve ter em eabas

seus dados pessoais.

Legislativamente, a tendéncia mundiategue no sentido de condenar
gualgquer destes aspectos dookie, somente permitindo a sua utilizacéo
para fins de melhor atendimento do usuétie sendo considerada violagao
do direito a vida intima (artigo 5°, X, CF) a coletamazenamento e utilizacdo
destes dados fora do que se prople site e o cookie inserido em seu

contexto.

De modo especifico em nosso Pais, materializa- $gofeto de Lei n°
Projeto de Lei n° 3.360, de 2000 apontando no sentlé se proteger a

intimidade do internauta sem excecoes.

Assim, a limitacdo na coleta de dados, a necessidaeepermissao
para o acesso aos dados, a responsabilizacao dtemsalor dos dados em
caso de publicidade dos mesmos, a restricdo ardatado tipo de coleta de
dados (como por exemplo, referentes a preferénsmgiais, religido, etnia,
racismo etc), a necessidade de autorizacdo formalstiario para a revelacéo
dos dados ou para uso diferente do previsto site, dentre outros
mecanismos sdo fortes armas contra abuso na g@lizado cookie e como
forma de prevenir prejuizos a intimidade do interm@agartigos 1° a 4° do
PL).

67 Seguindo neste sentido as regras de protecdo gergrivacidade das constituicdes
de Portugal, Holanda, Reino Unido, Russia, Esloaérélgica, Espanha; bem como pela
regra refletida na Diretiva 95/46/CE (consideran@8) e na chamadaSafe Harbor
(Porto Seguro), de 26/07/2000, que é um ato pelalqga Parlamento Europeu
disciplina critérios para o tema da privacidadeseCmokies.

68 Como quando, por exemplo, acessa-se site de um banco, de uma livraria, de uma
loja virtual, ja na sua pagina de inicio constaajerente um cumprimento e o nome do
usuario, passando a impressao de pessoalidadala(i.)
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5.4.2 Ostrojans

O trojan® pertence a uma categoria de programas destrutivos
disfarcados de programas e aplicativos benignos tqudbém muito podem
prejudicar a intimidade do usuario de um computad¥@o sdo ostrojans
uma espécie de virus, mas sim programas executffoFima nome.exe), que
sdo instalados em computadores com ma intencdouporcracker ou por
um site. Eles sdo utilizados como forma de ataque de umpcdador feita

remotamente, ou seja, de outro computador queaeslisfjante do invadido:

Os trojan horses (Cavalos de Trdia) modernos sdo programas de ctadljou que
aparentam sersoftware Gtil, mas na realidade comprometem a
seguranca dos computadores e do utilizador.tr@gns propagam-
se normalmente quando o  utilizador abre e executa
inadvertidamente um programa que vinha, por exemplon e-mail.
Podem também estar incluidos ermoftware disponivel para
instalacdo gratuita [...]°

Ele interpreta comandos, sendo como um pequeno ensest
operacional (como o DOS, por exemplo), que temni@fis entradas e saidas,
mas com a diferenca de ter um acesso remoto (emo admputador) e so
trabalhar dentro de outro sistema operacional (comoNindows® por

exemplo).

Os trojans tém as seguintes caracteristicas técnicas: nao séao
detectaveis por antivirus comuns, vez que ndo pessigentificacdo como
virus, sao instalados através de servicos ou araled um start que € dado
pelo usuario sem que ele saiba disto (ou pelo €Em@to de instalar um CD-

ROM gratuito), geralmente comunicam-se utilizando-sriptografia, para

69 O nome vem deTrojan horse, ou cavalo de Tréia, de uma passagem da lliada de
Homero, na qual os gregos deram de presente um smegavalo de madeira a seus
inimigos troianos, aparentemente em uma propostapae, mas que na realidade,
ap6s arrastado para o centro da cidade, soldadas egtiavam escondidos dentro da
barriga oca do cavalo sairam a noite e destruirantidade de dentro para fora,
minando todas as suas resisténcias e protecdesingipal diferenca dostrojans para

0 virus é a de que estes sao programas auténomos acéuncdo de auto-reproducgao,
além de apagar ou comprimir arquivos, ao passo Qquaeeles ndo se propagam,
ficando alojados no computador hospedeiro enviandfmbrmacdes ao computador
remoto. (N. da A)

°0 QUE sao virus, worms e trojansdicrosoft. 9 de marco de 2004. Disponivel em
http://www.microsoft.com/portugal/athome/securitifiwvses/virus101.mspx. Acesso
em 02. Nov. 2010.
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evitar que sua atividade seja detectada e permitequele que o enviou

controlar a maquina comprometida e assumir umacposinterna na rede.

Além de violar a privacidade e a intimidade do uswmalms trojans
podem causar outros danos ao computador hospedapaando arquivos,
pastas e prejudicando a sua performance. Apés cabkanformacdes que o
seu criador tinha a intencdo de coletar do hospedairtrojan pode se auto

destruir, eliminando todos os vestigios de suadestaaguela maquina.

O fato €& que ostrojans sdo uma ameaca bastante grave aos
internautas, eis que todos os dados constantes ggadbhs em um
computador podem ser “espionados” por um tercegm gue o usuario do
mesmo saiba ou tenha nocdo de que esteja efetii@malimentando outro
computador com informacgdes, muitas vezes confidesicidm computador
com um trojan hospedado pode repassar ao computador remoto sconta
bancérias, senhas, informac¢des intimas, dentreosusendo que estes dados
passam a ser do conhecimento do usuario do computaeimoto. Apagar
arquivos ou pastas sao apenas consequéncias sem@mmdids trojans, sendo
gue a principal é efetivamente a espionagem de glama@a intimidade dos

internautas.

Prudente destacar que dsojans diferenciam-se doscookies por
serem direcionados e, como tal, ttm o alvo certémado fato de serem
ilicitos por natureza, ndo podendo ser regradosnocoocorre com o0 PL
3.360/00 publicado para disciplinar a matéria afet@s cookies. HaA uma
lacuna imensa na legislacdo patria e alienigena tquaans trojans, ndo sendo

tal ameaca abordada por qualquer normatizacao .atual

No que tange a questado juridica, até a doutrin@ ggralmente segue
bem adiante da jurisprudéncia e da lei, ndo tene@pdo o assunto. Ao que
parece, aplica-se adsojans 0 mesmo raciocinio e normas ja existentes para

0s cookiese virus em gerdt.

T “Para o0 caso das violagbes de computadores pessoado ha qualquer
guestionamento, vemos o problema do mesmo modo @ueoncernente aos virus
informaticos. (DRUMOND, Victor.Op. cit. p.138).
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5.4.3 Os web bugs

Embora a palavrabug queira significar inseto em inglés, ela também
serve para traduzir a expressao escuta espia tiaslirtelefébnicas. Dessa
segunda varidvel semantica se entende o temweb bug sdo Graphics

Interchange Format(GIF?) de tamanho reduzido a 1Xixels e,

[.] que se insere em uma pagimeb ou em uma mensagem de correio eletrénico. A
semelhanga dosookies, osweb bugsséo ferramentas que permitem
ao responséavel de umweb site recolher dados e informac8es do
computador do visitante, porém com uma diferenca: web bug
nao se armazena no computador (no disco rigido) derniauta.
(destaques no original)

Saliente-se que ndo é possivel a visualizacdo amlhdesses graficos,

pois eles se camuflam na propria pagina da Reddooemail.

Embora tenham a legitima funcdo de contar o nundovisitantes de
uma pagina ou entdo se o destinatario recebeumail enviado, osweb bugs
podem ser usados para colher iniumeras informacdadps, resultados de
buscas do usuéarios, entre outras. A politica agrasdo marketing explica

essa invasao, mas nao a justifi¢a.

Os prejuizos causados pela atividade deletéria ded bugs sdo
exatamente 0s mesmos causados pelosokies, até porque aqueles

costumam se alimentar destes ultimos.

5.4.4 Os rastreadores @emails

Mais ocorrente na esfera laboral, a questdo cangist seguinte: quase
todas as empresas atualmente utilizam-se do coeleitvdnico para efetuar
propaganda, contatos, contratos, comunicagdo erfiiais ou entre
funcionarios, dentre outras atividades. Assim, @email tornou-se

praticamente uma ferramenta de trabalho para muiemspregados,

72 “Esse formato costuma ser usado para transferémeaimagens, utilizando uma
técnica de compressdo eficaz para graficos de akaolucdo, como imagens
digitalizadas” (SAWAYA, Marcia Regina.Dicionario de informatica & internet. Sao
Paulo: Nobel, 1999. p. 201).

3 PEREIRA, Marcelo CardosoDireito a intimidade na internet. Curitiba: Jurua, 2008. p.
201.
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despertando nos empregadores a preocupacao conesddqudo tempo e

modo de utilizacdo do mesmo pelos seus funcionéarios

Ora, muito pouco reflexo surtiria apenas as selgdes e adverténcias
dos funcionérios para ndo se utilizarem de seusermtds eletrbnicos
fornecidos pela empresa em que trabalham, para essopl, seja o0 envio ou
para o recebimento de correspondéncia eletronicant® disto, a grande
parcela do empresariado atual passou a usar o iexgedde utilizar os

chamados rastreadores damails.

A questdo gira em torno da legalidade desta condema parte da
Europa e nos Estados Unidos a posicao jurisprudérsgigue no sentido de
gue seja permitido o monitoramento, desde que h#&acia do funcionario

de que tal pratica estd sendo adotada pela emptfesa.

No mundo oriental’, os entendimentos apontam para a protecdo do
empresariado, permitindo o rastreamento de violagd® e-mails de
funcionarios quando recebidos/enviados do computatio local de trabalho

e em nome da seguranca do Estado.

Em nosso Pais, por analogia se tem utilizado ocfpio de que
gualquer correspondéncia seria inviolavel, mas coweges, especialmente
pela expansao do pensamento que defende a vidlatdi doe-mail por ser
o mesmo diverso da correspondéncia epistolar, ebéam por permiti-lo,

desde que haja a expressa permissdo do empregddbsta posicdo é

™ PAIVA, Antonio Lobato de. O impacto da informaticao direito do trabalho. In:
BLUM, Renato OpiceOp. cit. pp. 661ss.

> As ConstituicBes do Ira (artigo 25), China (artig6) e Libia (artigo 13), por exemplo,
permitem em nome da seguranca do estado qualqueo de investigacdo em
correspondéncias privadas. (PAIVA, Antonio Lobate. @p. cit. pp. 661ss).

6 Neste sentido: “Correio eletrdnico — Justa causA. comum as empresas
disponibilizarem Internet — correio eletrénico aos empregados, que os usambém
com fins particulares. Releva aferir se tal usoo(nénporta o contetdo) atrapalha o
rendimento profissional do empregado ou constramgéras pessoas. O empregador
deve propiciar ao trabalhador corrigir seu comparéamto, aplicando adverténcias e,
no caso de reincidéncia, suspensao e, finalmenigpedsa por justa causa, de forma
gradual. A realizagdo de auditagem na estacdo deatho do autor fere o direito ao
sigilo de comunicacdo (CF/88, art°,XIl). O paragrafo Unico do art.°lda Lei 9.296/96
equipara as comunicacdes em sistema de informagcéelematica, viae-mail, as
comunicacfes telefébnicas, em relacdo as quais agbebra do sigilo somente por
determinacdo judicial. llegal, pois, a imposicdo déusula autorizadora de realizacéo
de auditagem nas estacfes de trabalho dos usuadkinda, se o autor ndo era o Unico
empregado a enviar-mails particulares, todavia, os demais ndo sofrem qualqu
penalidade, héa nitido ato discriminatério. A inobs®cdo da norma empresarial néao
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intermediaria e se concentra nas tendéncias intérnais, pugnando pela
adocdo da politica de formalizacdo da permissadocentratos, politicas de
seguranca e regulamentos, bem como e precipuame@mt@viso ostensivo na

tela dos computadores usados pelos empregados.

E certo que alguns autores ainda defendem a tov@labilidade doe-
mail, havendo, inclusive, decisdes de Tribunais patrieste sentidd’ Dentre
os doutrinadores que defendem a tese da inviola@uibdesta Senise Lisb&a

sendo que este adverte:

O acesso ao computador utilizado pelo empregaddil épdra a avaliacdo da sua
produtividade e do seu comportamento no ambientdraisalho. E,
por conta disto, torna-se justificavel para o empry a realizacdo
do monitoramento dog-mails. Em que pesem 0s argumentos acima
mencionados, ndo € recomendavel a violacdo da gidiade do
empregado em encaminhar e recebemmails. A seguranca da
empresa ndo é juridicamente mais relevante quegaraeca € a
privacidade do seu empregado. Ao se proporcionamampregado
a utilizacdo danternet e ao incumbi-lo a remessa e o recebimento de
e-mails, fica clara a confianca nele depositada por sepregador,
por si ou através do preposto que chefia a segdiecaPimporta se o
monitoramento vem a ser realizado através de dparetle
propriedade da empresa, pois o fim a ele dado gordi ilicito penal
e civil.

Mas o que se vislumbra é que a grande maioria dungrichadores®
pende para a tese da violabilidade, usando os mseguifundamentos para o
uso dos rastreadores: o sistema usado pelo fungmmertence a empresa,
que é detentora do direito de propriedade e é gsemorta o custo pela
manutencdo do mesmo. Além disto, o empregador goresavel pelos atos
de seus prepostos, nos termos do artigo 932, lIC@ode 2002 e detém o

poder diretivo do empregador, possuindo a tarefaomgmnizar, controlar e

caracterizou dano ao empregador, pois ndo comprovafetivo prejuizo a ré ou
constrangimento a terceiros. O uso, pelo autor,cdmputador da empresa, para envio
de mensagens particulares, mesmo que pornografieasem permissdo, nédo é
suficiente a demonstrar auséncia de boa-fé na eéxuwo contrato e acarretar quebra
de fiddcia.” (TRT9 - 5 T., RO 5568/2002 Rel. Juiza Janete do Amarante, j. em
20.02.2003, DJ 04.04.2003).

77 Cite-se, ainda, a decisdo contraria a violacdo edmails no ambiente de trabalho,
exarada pela da I3/ara do Trabalho de Brasilia (processo cit8l000613/2000-E. L.

N X HSBC Seguradora).

78 SENISE LISBOA. Roberto.A inviolabilidade de correspondéncia nainternet. Bauru:
EDIPRO, 2000. p. 482.

7 Como Oliveira Ascencdo, Manuel Lopes Rocha, Jedaud: Patin, Carolina Gala,
Menezes Leitdo, Victor Drummond.
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disciplinar as atividades laborais que remuneras termos do artigo 2° da
CLT.

Do ponto de vista da conduta do empregado, a m&agéo do seu
endereco eletrénico implicaria em descumprimentosda real prestacdo de
servicos e a transgressao da boa fé e lealdade atoatr com a violagdo de
conduta e do incumprimento de deveres que se imp@entrabalhador no
desenvolvimento de suas atividades. Dentro dessa@oyvio empregador esta
autorizado a controlar o sistema computacional we empresa, desde que
preenchidos os requisitos de informacdo e pactuatésie sentido. Renato

Opice Blum e Juliana Canha Abrusfcsintetizam a solucéo:

O monitoramento do correio eletrénico cabe, pomanquanto; em primeiro plano,
toda a estrutura que suporta o acesso e usintéanet, vale dizer,
hardware, software, rede, provedor etc, forem foithes pela
empresa; e em segundo, o0 empregado deve ser previame
comunicado que terd o see-mail monitorado pela empresa,
consubstanciando, no minimo, referida ciéncia emmtredo de
trabalho ou, na falta deste, em documento valido eparado.

Para acompanhar esse processo, importante a candelespecialistas
na area de Direito do Trabalho e de Informética, gise inUmeras

consequéncias danosas podem advir do uso do epmragmpregados.

E danos de grande porte podem ser causados ao gagure tais
como a violacdo de segredo profissional, envio densagens falsas,
congestionamento do acesso pelas correntese-mails considerados
“pesados” dentre outros, e em virtude destes danqee pode ser adotada a
politica de monitoramento, desde que respeitadose@gisitos acima citados
da informacdo pela empresa e autorizacdo do emgoeg&aso contrario,
estar-se-ia falando de violagdo da intimidade enalaga a violagcdo de
correspondénci#, garantindo ao ofendido a devida indenizacao ebtam a

instauracédo de processo criminal.

8 BLUM. Renato Opice; ABRUSIO. Juliana Canha. Emmeégs devem ser avisados que
serdo monitprados. In: KAMINSKI. Omar (CoordlInternet legal: o direito na tecnologia
da informacé&o. Curitiba: Jurua, 2003. pp. 163-4.

81 A inviolabilidade da correspondéncia é prevista @anstituicdo Federal no artigo 5°,
inciso XIlI: “[...] € inviolavel o sigilo da correspa@ncia e das comunicacdes telegraficas
de dados e das comunicacdes telefénicas, salvopltimo caso, por ordem judicial,
nas hipoteses e na forma que a lei estabelecer finsade investigagcdao criminal ou
instrucdo processual penal; [...]"
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5.4.5 OCyberbulling e o cyberstalking

O Bullying ndo é uma atividade nociva moderna. E uma prédittiga

gue recebeu novo nome e atualmente grandes prop®rcém anternet.

De acordo com a autora Ana Beatriz Barbosa Silva termo bullying
pode ser adotado para explicar todo tipo de congpoeinto agressivo, cruel,

proposital e sistematico inerente as relacfes petesoais.”

Quando essas agressbes se dao por meio onteramet, sdochamadas

de cyberbullying, conforme comentam Rodrigo e Célia lennaco de Bwra

Uma nova modalidade d&ullying est4d surgindo com o mau uso do computador,
envolvendo nossos jovens, que como agressores mandigados e
emails com mensagens ofensivas, difamatérias e amesgs para
as vitimas, além de utilizarem ambientes virtuadnc mecanismos
de proliferacdo de atos ofensivos. Como normalmené® sé&o
identificados, fica facil praticar crueldadan line.8

A sua finalidade € o exercicio da crueldade do sden que atinge
aspectos sensiveis, mais intimos da vitima (comosua aparéncia,
sexualidade, comportamento), fazendo com que a met®mha prejuizos de

ordem material, moral, afetiva etc.

No entanto, ndo foi somente o nome mudado, mas @itade das
conseqliéncias, que se tornou exponencial, fazenaovittna uma pessoa
acuada, traumatizada e complexada, quase sem piokslle de defesa, pois
na rede ndo ha tempo nem espaco. De forma andlgga &scyberstalkers

mas por motivos diversos.

O stalking, (termo derivado destalker, significa o espreitador, aquele
gue se esgueir&) ocorre quando o0 agente ndo possui a intencao ickenal
ou prejudicar o alvo, contudo quer se apossar @elmo nos acontecimentos
gue envolvem atos mis comumente chamados de “Betdg Mas nem

sempre osstalkers sdo fas que veneram seus idolos de forma desmedida,

82SILVA, Ana Beatriz B.Bullying: mentes perigosas nas escolas. Rio de Janeircetiohj
2010. p. 22.

8 MORAES, Célia lennaco de; MORAES, Rodrigo lennaca Ballying: nova percepcao
ou nova abordagem da violéncia nas escolasRéavista Juridica UNIJUS Uberaba- MG,
v. 12, n. 17, p. 63-72, novembro, 2009. p. 67.

84 Dicionario on-line. http://www.achando.info/index.php?
guery=Stalker&action=search. Acesso em: 04.Nov.2010



37

podendo ocorrerstalking quando o agente atua para tirar vantagens, como
uma foto indiscreta do alvo, conseguir uma notfem primeira mao”, como
sucede com ospaparazzi. Alias, estes sdo um modelo classico deste

fendmeno.

Importante destacar que a legislacdo nacional n&syodispositivos
regulamentadores de nenhuma das hipoteses, o0 quesigdifica que essas
praticas se livrariam impunes. Algumas medidas essé@éndo tomadas de
forma isolada, como no Estado de Santa Catarina, dadeublicada a Lei
14.651/2009, que define e regula a pratica Hdollying, estabelecendo

poderes e competéncia as escolas.

Apesar de evidente, existem excessivas controvérsaasrca do
responsavel pelos danos ocorridos no ciberespacandpu o assunto € o
assedio moral e emocional. Uma coisa é certa: lthvemexo causal entre a
conduta e o dano, havera responsabilidade, porémedida da indenizacéo
sera de acordo com cada caso concreto. Somadm,angsende destacar que
diante das teorias da Responsabilidade Civil, aailse via de regra, a teoria
da responsabilidade subjetiva, tendo dever de egpaquele que foi o autor

do dano.

Excepcionalmente, nos casos em que 0 agressor érmemprega-se a
teoria da responsabilidade objetiva, onde quem oedp pelo dano s&o os
pais do agressor. Nestes casos ndo se discutepa,cela é atribuida por
presuncdo legal, ndo admitindo prova em contranos termos do artigo
932, I, e 933, CC.

Para arrematar, destaque-se que € extremamente rtampe a
prevencdo da praticacyberbullying ou do cyberstalkingbem como a
reparacdo por danos, pois as vitimas na maioria abs®s Sao criancas e
adolescentes, e 0s traumas psicoldgicos causadssa nfaixa etaria causam

grave prejuizo para o desenvolvimento intelectuab@al de tais individuos.

Por enquanto, resta a ressalva de que o ideal adegquar a legislacao
ja existente ao ambito dinternet, criando novas técnicas de controle e
aplicacdo, e, principalmente, utlizando-se dos améemos e aparatos

tecnolégicos para a obtencdo da tutela efetiva dwositos lesados, para
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conseguir o fim elementar que sempre se busca:rmdrdaa e equilibrio na

convivéncia social também no ciberespaco.

5.5.6 Os emails

A veiculacdo dee-mails na internet — tanto pela rapidez quanto pela
sua abrangéncia — pode causar efeitos nefastosr #gzes irreparaveis aos
que sdo conhecidos do grande publico. Podem estesitamas da circulacao
de e-mails com dados pessoais, com cunho difamatdério ou ofensntre

tantos outros temas a escolha do redator da caneEncia eletrénica.

Estes danos podem ser de natureza patrimonial tra @atrimonial,
sendo esta Ultima a interessar a pesquisa aproflmdieste estudo. E veja-
se, a tendéncia legal seque no sentido de que qualquer informacéo,
incluindo som e imagem relativas a uma pessoa afisaentificada ou
identificavel, sem a devida autorizacdo, €é condanad passivel de

indenizacao.

Victor Drummond® afirma que “..] podem ocorrer através da
colocacdo nalnternet, de diversas qualidades de dados ou informacdes,

sendo certo que a lesdo ocorrera desde que se mhst#icar o lesado”.

Assim, a identificacdo do ofendido pode dar-se deneira direta ou
indireta, por referéncia a um de seus caracteresredenhecimento ou a
elementos de sua identidade fisica, psicologicsiplégica, cultural, social,

econbmica, politica etc.

Dessa forma, uma fotografia, uma imagem, uma g@&vage voz, um
endereco ou numero de telefone podem transformaeme informacdes

veiculadas com cunho lesivo, eis que podem, dentrocahtexto em que se

8 Na Europa ha a Diretiva 95/46/CE, que no seu art2g a, prevé que todo e qualquer
dado pode levar a lesdo do seu titular se veiculadolnternet sem a sua permisséao.
Nos EUA, as legislacbes estaduais, somadas a QuBnianda e a chamad®®rivacy
Protection Act de 1980, também apontam na mesma direcdo. NoilB@m$rojeto de
Lei no. 3.360/2000 prevé, inclusive, multa para padtica, sem prejuizo do previsto no
artigo 5, X, CF e artigos 12 e 20 do Codigo Civil.

8¢ DRUMMOND. Victor. Op. cit. p. 124.
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inserem, violar a privacidade de quem, mesmo deterde notoriedade,

possui o reclamado “direito de estar s&".

7

A casuistica é rica, sendo que mais recentementénecau-se pela
internet fotos intimas de um conhecido cantor jovem, veidak através de
e-mail por uma pessoa que se diz sua fa; uma carta alicpitedigida pela
ex-mulher de um conhecido politico, relatando esenem que o0 mesmo
estava envolvido; gravacfes de conversas telefSnmaptadas e divulgadas

sem a permissado dos participantes, dentre odtros

E imperioso salientar que existem dois grandes éatom serem
observados: o da identificabilidade do ofendido e parmissdo para

divulgacéo.

Podendo ser identificado aquele que teve sua imagama voz, suas
informacdes, possivelmente estar-se-4 falado dateaé indenizagcdo. A néo
ser que o mesmo tenha consentido na referida digdlg (ndo se esta
falando aqui de captacdo, mas da divulgacdo). Tudto, i sem se
desconsiderar a questdo pontual da divulgacdo diosdae informacdes
pessoais, sendo estas as mais temidas pela pasidsl de cumulacdo do
prejuizo moral ou a honra, a privacidade ou a imdade, com danos
materiais de enorme monta. Nao se pode chegargetamtto, ao ponto de
entender-se que o correio eletrédnico deveria se&lrtente inviolavel ou que

deveria somente ser utilizado para assuntos dorfrgpdator do mesmo.

O e-mail faz parte do convivio humano hodierno e as memsagém
la a sua finalidade ou utilidade. Assim, advogausea relativa tolerancia na

emissdo e divulgacdo de-mails em defesa da liberdade de expresséo, de

87 Expressédo utilizada pelos norte-americanos WareeBradeis, no caso Olmstead X
U.S (1928), na qual afirmam:The right to be left alone — the most comprehensofe
rights and the right most valued by a free peop(® direito de ser deixado s6é — o mais
compreensivel dos direitos e o direito mais valarapor um povo livre), na obra ja
citada.

8 A jurisprudéncia segue neste sentido: “Dano mofal.2. Responde por dano moral
aquele que faz veicular, vidnternet, mensagem ofensiva de imagem de outrem,
associando-o a crime ainda ndo desvendado judig@atm. Ofensa evidente que
prescinde de prova contundente, ainda mais em fttcegravidade da dendncia e da
sua repercussdo. 3. Mantém-se o quantum estabele@ditulo de indenizacdo, uma
vez que, para sua fixacdo, foram consideradas mumrcstancias do fato e a condicéo
financeira do ofensor. Apelo conhecido e improvid¢rJGO — I C. Civ., AC 51884-
7/188, Rel. Des. Antonio Nery da Silva, j. 21.03.2000,uy).
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informacdo, de uso dmternet como meio de comunicacdo. O que ensejara a
acao estatal e do particular seriam os abusos ¢dasetna pratica do envio

de e-mails e a existéncia de danos decorrentes da mesma.

Montenegrd® traz um comparativo acerca da forma como tem sido

vista essa atividade naternet:

A toda evidéncia, denota maior gravidade a violagho direito de privacidade em
relacdo a uma mensagem expondo, por exemplo, questéeamor,
sexualidade ou envolvendo a prépria honra da vitdoaque aquela
praticada por um empregador, procurando monitorar o0
relacionamento dos seus empregados, para efeiteestpiardar o0s
interesses de sua empresa numa eventual concoarédesleal
promovida por outras empresas.

Assim, ndo se deve defender uma intimidade abspluéa que na
sociedade atual tal seria improvavel, para naofismar impossivel. O que se
objetiva é minorar, neutralizar ou compensar oshimedos trazidos pela

tecnologia cibernética através da protecdo juridiagpersonalidade.

Acrescente-se, por fim, que a prevencdo nestasacdies é deveras
dificil, mas uma das maiores armas que tem as aftimé o direito de
resposta, quando se trata de afronta veiculada Retie, além, obviamente,

da questdo indenitaria moral.

Referidos direitos sédo previstos especialmente oasttuicdo Federal
(artigo 2, incisos V e X), considerando- seirdernet como meio de difusdo de
idéias atual, embora néo citado explicitamente rea 3.250/67 até por

motivos de ordem cronoldgica.

E certo que uma vez tornada publica atravésirdarnet informacéo
desairosa e acerca de determinada pessoa, nasaeapaesma o direito de
resposta e indenizacdo. Cabera aos magistrados iaddede estender a
possibilidade do direito de resposta para areas cdmerespaco com
caracteristicas diferentes dos meios de comunicag&omo o0s e-mails
aleatoriamente distribuidos pelos enderecos elato@n as salas de bate

papo, os canais de IRC e as listas de discusséo.

8 MONTENEGRO. Antonio LindbergOp. cit. p. 44.
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Para estes casos, a eficacia de um direito de réesposnvencional

seria discutivel, mas ja existem algumas opinidesyca a de Reinaldo Filh8:

[..] nada impede que alguém exija 0 seu cumprimesjtoesse caso, 0 juiz vai Ter que
desenvolver uma jurisdicdo criativa e inovadorarapatender as
peculiaridades desses espacos de comunicacao. pamdexemplo, e
dependendo das necessidades de cada caso, ordemaovador ou
operador do sistema a divulgacdo de uma mensagenfo(nmmato
apropriado ao canal especifico) durante um ou ndiss, em
intervalos sequenciados. Aredacdo da mensagemofts) pode ser
elaborada pela vitima ou pela prépria autoridadéicjal. Tudo vai
depender, como se disse, da necessidade de cada ecada
sensibilidade do magistrado para o enfrentamentaitdecdes nédo
imaginadas pelo legislador, por meio de uma juriddignovadora,
legitimada em seus poderes processuais.

Assim, eventual ofensa a intimidade merece a tutklaordenamento
juridico e o suporte tecnoldgico, feito este dUltimmor intermédio do
rastreamento dee-mails a ponto de se chegar (na medida do possivel) ao
“criador” da mensagem que lhe causa angustia, doraln afronta, dentre
tantos outros sentimentos que exsurgem quando alggen humano
(conhecido publicamente ou nao), é vitima de afroata seu patriménio
moral. Somente estes dois aspectos unidos - Leeceologia - € que
desencadeardo uma maior seguranca por parte dagpetsonagens dentro

do ambito dainternet.

5.4.7 Os sites

Pior que ose-mails difamatdrios e ofensivos que transitam pela Rede,
sdo as paginas que expbem pessoas a situacbes riexad humilhantes,

fato que também vem gerando preocupacédo e reflexasurmao juridico.

Demdcrito Reinaldo Filho bem estabelece que seatrd¢ mais uma
dificuldade advinda da tecnologia, mas que efetiente ndo é esta que a
gera, mas sim o abuso e a ma utilizacdo é que caukaras aos personagens

deste tipo de ato ilicito:

A questdo da privacidade individual sempre estewelaata dramaticamente aos
avancos tecnolégicos. Semelhantes fendmenos a@matm@c com o
aparecimento das cameras fotograficas, depois com 0

% REINALDO FILHO. Demdcrito. Ndo é a Tecnologia em si que Ameaca a Privacidade.
Disponivel em <http//www.sedep.com.br/artigos.ph@®igo=2003-07-
28+07%3A17%3A24 > Acesso em 11.Nov.2010.
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equipamentos de gravagdo, com as cameras de vidmsampdo
pelos computadores e, finalmente, com as redesodguetadores
(que tornaram a informacado pessoal disponivel asrad@ mundo).
Todos esses foram inventos que permitiram observamemtos
pessoais, coletar informacdes armazenar fatos. Endioraza
funcionalidade que permitem, existe uma dominantedd&ecia da

tecnologia ser utilizada para eliminar a privacidaddividual. %

O que ocorre € o seguinte: criar-se uma pagina oeleta é bastante
simples para quem detém um minimo de conhecimemt@rea de tecnologia
cibernética, web design e criacdo. Basta ser elaborada uma pagina
registrado o seu endereco eletroniddniform Resource Locator URL) para

gue a mesma possa passar a ser visitada por qualopejue se interesse.

O fato é que alguns criadores d&es inserem em suas paginas 0s
mais variados conteddos, como por exemplo, coméseixual, noticias sem
vinculacdo ou checagem de veracidade, pornografianossexualidade,
terrorismo, anti-semitismo, racismo, entre inUmermm#ros assuntos. E néo
fazem estes criadores somente isto (criar paginas coonteudos
inadequados), mas sim atrelam nomes e a intimidda@essoas conhecidas

as suas paginas para ganhar popularidade e vigitpgé internautas.

E salutar acrescentar que os criadores destas gsigitdo visam
somente a popularidade, mas tém também intencaauderir vantagens
com elas, vez que maior nimero de acessos desitenda internet implica
em grandes possibilidades de contratos de publi@da serem efetuados,

rendendo, pois, lucros ao que possui determinato @bernético.

N&o raro se noticia na imprensa falada a apreerdg&d@lgum criador
de pagina que foi detido por se utilizar indevidartee de fotografias de
artistas famosos, de politicos conhecidos, de e&msletde renome, de
personalidades em geral, para aumentar o nUmerceks@s ao endereco de

seu site.

E existe pratica ainda pior: aquela em que se veioda somente a
imagem ou caracteristica individualizadora da passoas também se atrela
essa imagem ou caracteristica a alguma atividadefaogédo divulgada na

propria pagina.

91 REINALDO FILHO. Demécrito.Op. cit.

e
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Ha poucos meses foi trazida a imprensa a noticigudevarias atrizes,
cantoras e apresentadoras de televisdo brasilpwasuiam fotos em ursite
de prostituicdo pelanternet (constando, inclusive, nimero de telefones para
contato); outra péagina de conteddo homossexuala meinstando alguns
conhecidos artistas e atletas masculinos de nosaie Bu ainda outro
endereco em que se estabelecia atividade, o emvehto de um
determinado atleta conhecido com atividade ilicitentre tantos outros

eventos desta natureza.

Ora, ndo é demais mencionar que este tipo de atiéd causa
inimeros danos a intimidade dos envolvidos, mesme [aja fundamento

na vinculacdo da pessoa ao conteudo da pagdina.

E certo que a angustia e a dor, a violagdo a idtme fica muito mais
exacerbada quando efetivamente nao existe fundam@ata a inclusdo e
divulgacdo da imagem ou caracteristica pessoal elsqa ligada a alguma
pratica que efetivamente nédo lhe diz respeito. tei@béem, que ser lembrado
gue existem direitos relacionados aos que figuramcewoario dainternet.
Seriam eles o direito de informacdo, o direito deesao, o direito de

retificacdo e o direito de oposicdo, conforme beastdca Victor Drummond.

93

O direito de informac&o consiste na faculdade daspa em ser
informada sobre a destinacdo do que se veiculardu aespeito pelaVeb. O
livre acesso ao que esta sendo veiculado seriggons® direito dos titulares
dos direitos de personalidade, sendo que o dirggtaetificacdo consiste em,
uma vez tido este acesso, se houver qualquer ing@oreexigir a exatiddo do
gue sera tornado publico. Por fim, o direito de sip@éo, que € decorrente

daquele primeiro, trata da possibilidade do titulato direito de

92 Cite-se decis6es em ambos os sentidos: “Agl. Qautmmominada. Revista “playboy”.
Utilizacdo indevida de imagem.Sfte” da “Internet” da revista “Playboy”. Determinacéo
de retirada das fotografias para se evitar a ocuwi® de danos irreparaveis a imagem
das recorrentes. Decisdo reformada. Agravo ProviddJRS — 9 C. Civ., Al 700035-
8199, Rel. Des. Paulo de Tarso Vieira Sanseverino,0j02.2002); e “Responsabilidade
civiL.Dano moral. Entrevista vidnternet. Se a entrevista menciona o nome de alguém
gue se sente ofendido, porque, de fato, foi alvo agressbes verbais, cabe a
indenizacdo por dano moral. Recurso improvido. (@JR 16 C. Civ.,, AC
2000.001.05468 Rel. Des. Bernardino M. Leituga, j. 13.06.2000,uy.

9 DRUMMOND. Victor. Op. Cit. p. 53-58.
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personalidade vedar, opor-se a veiculacdo de suasacteaisticas
identificadoras de qualquer natureza. Assim, o wonty destes direitos traz
certa tranquilidade aos notdrios, eis que uma veltadas, poderdo exercer a

provocacdo do Poder Judiciario para tutela-los.

Por outro lado, a outra boa noticia € que nestamgdes a guarida dos

ofendidos € bem mais facil que no caso @emails veiculados peldnternet.

No caso de paginas, ha a possibilidade de se famarti localizar e
responsabilizar os ofensores, bem como exigir-saeaatudo Poder Judiciario
tanto quanto a execucdo de obrigacdo de ndo fampeanto a indenizacao
pecuniaria e ao direito de resposta da vitima, dasointeresse esta Ultima

opcgao.

A dificuldade surge quando os enderecos sao prounesse de
“paraisos cibernéticos” como Paises em que n&o eexisintrole sobre o
registro e conteudo de péaginas itdéernet, como alguns paises do Caribe, da
Asia, Oceania, em que se hospedaites sem qualquer indicativo, como por
exemplo, a sua nacionalidade, que na maioria ddsepavem ao final do
endereco (br paraites do Brasil , pt para os de Portugal, it para osaitas,

uk para os ingleses, dentre outros).

Até os norte americanos ndo dispdem deste finalica@s enderecos
norte-americanos nao possuem na finalizagcdo o tewsjceua etc), o que faz
com que alguns concluam que quando ndo ha finadizadsta se falando de
endereco estadunidense, o que nao é verdade. Osiemn¢Em outros
metodos de identificacdo de localizacdo de seussPBLque os colocam no
mesmo patamar que os brasileiros, italianos, imglestc. Nestes casos, em
gue ndo se sabe o local de origem do sitio, pobsiverovocacao da Policia
Federal para que, através dos inumeros tratadosnnios efetuados entre

as Policias Internacionais consiga-se chegar ao hospedeiro daquela pégina

% Interpol, CIA, FBI, Scotland Yard e outras. No oaslo Brasil ha uma Delegacia
Especializada da Policia Federal chamada ABIN —n&g# Brasileira de Inteligéncia que
tem a funcdo de velar pela investigacdo e solucéodelitos nalnternet, dirigida pelo
Delegado Mauro Marcelo de Lima e Silva, um dos me$o especialistas brasileiros em
crimes cibernéticos. Ele é formado pela Academiaidlaal do FBI, e dirigiu a primeira
delegacia de crimes informéaticos no Brasil, sendadgado em Justica Criminal pela
UVA -- Universidade de Virginia (EUA) e coordenadda Web-Policepara o Brasil. (N. da
A)
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gue se busca impedir continue causando problemas @&rsonagens

envolvidos.

Na esfera civil,b, uma vez identificado ofensor enafelo, abre-se as
possibilidades corriqueiras da responsabilidade, @rvevista na Secdo IX do
Cédigo Civil, eis que a partir dai, basta a compg@m dos requisitos da
indenizacdo, que sdo a conduta culposa, o prej&izm liame causal entre

ambos.

~

Acresca-se, ainda, que se pode aliar a questdonitddm ao ja
mencionado direito de resposta, que pode ser amdpamaa Constituicdo
Federal, bem como a eventual antecipacdo de tubelatoria (artigo 273 do
Cédigo de Processo Civil (CPC)) ou execucdo de aRég de n&o-fazer
(prevista no artigo 20 do CC 461 do CPC), impedHs#oa continuidade da

pratica prejudicial aguela pessoa detentora derreaxtade®.

5.4.8 Veiculagcdo de imagens/fotos intimas

As pessoas também podem sofrer afrontas e prejuiaosua
intimidade através da ma utilizacdo de suas imagwsrshackers, crackerse
ainda, por pessoas com quem tenham algum vincdimiradores, inimigos,

enfim.

Isso se faz através dastes de relacionamento e paginas sociais (como
o Orkut® Yahoo® Grupos, Twitte e outros) e também dosites de video,
como o YouTubé& ndo sendo poucas as situacdes em que pessoasseéem
obrigadas a ajuizar a¢des visando manter a disdtafotirigacdo de nao fazer)
algum admirador que extrapola a linha entre a agfwae o fanatismo, ou
porque comegam a receber mensagens com ameacaasinda, a pior das

espécies, a veiculacdo de videos e fotos tiradasnementos intimos?®

% Cite-se decisdo neste sentido: “Representacdoculegdo em pagina dénternet de
matéria inveridica. Impossibilidade. Agravo providda tendo sido decidido por este
Tribunal que ndo houve prova da utilizacdo de awibdo estado e da maquina
administrativa na campanha do candidato do goveonadfirmacdes nesse sentido,
com texto e fotografias, devem ser retiradas dainsgla Internet de outro candidato.
Agravo provido. (TREPA.REPAG 317, Rel. Glaucio Ferreira Maciel Goncgalves, j.
04.10.2002).

% O caso mais conhecido é o da modelo e apresentad¥aniela Cicarelli, que teve
imagens suas e de seu namorado em situacdo deidatite em uma praia na Espanha
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Em qualguer das condicbes acima comentadas podeidar a
intimidade das pessoas que tem, ainda, outros tairede personalidade

ofendidos, como a imagem, a honra, a reputagcaomenf

O reflexo mais nefasto dessa modalidade de ofensaimidade via
web é que as fotos ou imagens ganham aspecto de,vdidisndindo-se de
maneira assustadora em pouquissimo espaco de tefypior: por mais que
as vitimas ajuizem acles para a retirada daquelas fou imagem dosites,
elas sempre retornam a rede por meio dos arquiviosixddos” pelos

internautas, chamadopeer-to-peer(p2p).

Nesses casos, 0 manejo das tutelas de urgénciz deabtante (util, tais
como o bloqueio e retirada de circulagdo, proibigd® veiculagdo, dentre
outras, sem se esquecer da possibilidade de refatamu esclarecimentos.
Tudo, sem prejuizo da reparacdo extra patrimonial forma objetiva ou

subjetiva, conforme o caso.

5.4.9 Postsem paginas sociais

Os posts sdo comentarios deixados por visitantes de pagpessoais
alocadas em sites de relacionamento ou similares. Seria a verséo
informatizada dos bilhetes ou recados, mas divulgaamplamente via Rede
e, geralmente, de livre acesso a todos que paaticiglas redes sociais sites
de relacionamento. Entretanto, estes comentarioe sdo tracados em
ambito intimo e reservado, mas sim na rede, pacanbecimento de todos e

com amplitude bastante exagerada.

veiculadas na rede, o que resultou a seguinte emefRedido de antecipacdo de
sentenca por violagdo de direito & imagem, intindielae honra de pessoas fotografadas
e filmadas em posicbes amorosas em areia e marnagps — Tutela inibitéria que se
revela adequada para fazer cessar a exposicao itinesfe fotografias em web-sites,
por ser verossimil a presuncdo de falta de conseentito para publicagdo [art. 273, do
CPC] - Interpretacdo dos arts. 461, do CPC e 121g db CC - Provimento, com
cominacdao de multa diaria de R$ 250.000,00, paihirintransgressdo ao comando de
abstencdo”(TJSP, Agl 472.738-4, rel. Enio Zuliane28.9.2006).

97 A 112 Camara Civel do Tribunal de Justica do Rio daneiro (TJ-RJ), por
unanimidade de votos, negou provimento ao recursa G inearte e proibiu a
divulgacdo ou comercializacdo do filme dirigido pWalter Hugo Khoury. Em caso de
descumprimento da ordem judicial, a produtora d@agar multa de R$ 200 mil. A
decisdo se baseou no voto do relator do procesesembargador Claudio de Mello
Tavares. No entanto, as fotos de cenas do filmetinmam disponiveis na web via
arquivos p2p. (N.da A)
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Ora, como as imagens e fotos, os comentarios podfantar a
intimidade de alguém, gerando-lhe iniumeros dissaboe dores, além de

prejuizos de ordem moral, patrimonial, pessoal etc.

E, da mesma forma que se processa com as imagéoese pode ser
ajuizada acdo para que o administrador da pagineeldeionamento$® retire
aguele material de onde se encontra, ou entdo gopemrio ofensor o faca,

guando identificadd?

Tudo isso, sem prejuizo da acao indenitaria no &mbivil, quanto da
acao criminal por crimes contra a honra (caluniggrin ou difamacéo,

previstas nos artigos 138-140 do Cdédigo Penal).

6 CONCLUSOES

A frente de todas as argiiicdes que vém a tona no pgréne ao
binbmio internet-intimidade, talvez uma das mais importantes, plar aa
protecdo juridica a questdes praticas, é aquelaraefe a possibilidade da
atuacao conjunta do Direito e da tecnologia: quanesies dois ramos
poderiam atuar? Em que condicbes e em que propsPcd@omo seriam

efetivos ao apresentar propostas de solucdo comg@ntEssas e outras

%8 “A empresa Google foi condenada a pagar indenizad@oR$ 10 mil para duas
pessoas prejudicadas com a criacdo de perfis fahsosite de relacionamento Orkut. A
condenacao foi imposta pelo juiz Jaime Machado dgntitular do Juizado Especial
Civel da Comarca de Lages (SC). De acordo com aesaua Google negou-se a fornecer
o numero de IP do autor dos perfis, alegando que t@dn autorizacdo para tanto. No
entendimento do juiz, contudo, a Google beneficdaisdiretamente com o site por
meio de publicidade e patrocinio e, como prestadim servicos, deve responder
legalmente, inclusive perante o Cédigo de Defesa Gimsumidor. Cabe recurso da
decisdo”. (SUCUPIRA, Luis. Identidade simulada. Revista Consultor Juridico, 23 de
abril de 2008. Disponivel em
http://blogs.forumpcs.com.br/luis_sucupira/2008/@8/google-deve-indenizar-por-
permitir- perfil-falso-no-orkut/. Acesso em: 29.N@0.10).

% O empresario Eduardo Goncalves da Silva, ex-namioraa jornalista Rose Leonel,
divulgou poremail, em 2006, cerca de 480 fotos da mesma em situad@eimtimidade
(nudez e pratica sexual), bem como hospedou algunm@®s suas em paginas
pornogréaficas de outros paises, anunciando-a comestiiuta e divulgando seus
telefones pessoais, profissionais e endere¢co delleia esfera criminal, o ofensor foi
condenado a pena de 1 ano e 11 meses em regimeadmmio e a pagar-lhe multa de
R$ 1.200,00 mensais até o final do cumprimento @aap (ApCrim. TJPR). Na seara
civel, o processo ainda depende da coisa julgadajumo criminal para a sua
execucdo. O pleito indenitario é de R$ 1.000.0004/8d&x danos morais, mais lucros
cessantes e danos emergentes;d0 de Indenizacddla V.C. Maringéa-Pr).
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guestdes surgem quando se cogita a hipotese decalgrarato juridico as

ferramentas tecnoldgicas.

Ao que parece, em se tratando idéernet, além do que ja se tem feito
na esfera juridica — ainda em desenvolvimento -edbaver uma relagdo
simbiética do Direito com o que ha de moderno espod na seara
tecnolégica. E certo que tanto os operadores deuinag e programas est&o
bem a frente dos técnicos juridicos no que se e@etar assunto. Assim, nada
mais coerente que se permitir que a tecnologiarcéteca e seus avancgos
sejam usados para proteger o patrimdénio juridice plessoas que tenha sido

lesado pela ma utilizacdo desta mesma tecnologia.

Atualmente, alguns dos meios mais conhecidos quemo tornar-se
poderosos aparatos no auxilio do Direito com o emigte proteger, dentro do
possivel, a intimidade das pessoas quando o assandaorede mundial de
computadores sdo a criptografia (nela inseridas aavesh publicas e
privadas), o PGP, os filtros de acesso e os fillesconteudo, os rastreadores
de e-mails e osfirewalls. Estes, aliados a um bom aparato juridico, toroara

um complexo de protecdo a vida intima dos persomagiainternet.

No que tange a necessidade de indenizar, inexqraupende destacar
gue a responsabilidade civil por danos a intimidadem uma proposta
hermética ndo é o caminho mais adequado para emgomespostas ou
solugcbes para o0s problemas que surgem pelo uso atmolbgia
computacional. Entretanto, algumas constatacdegesure devem ser motivo
de destaque: primeiramente, deve-se dar relevo par@aratamento da
intimidade para com o advento e disseminacédo dedost e programas pela
Rede mundial de computadores. Esta ganhou novascesae facetas, assim
como também alterou-se o tratamento das tecnologmasazao da crescente
preocupacdo dos ordenamentos juridicos —e da subéed com os direitos

civis, especificamente aqueles ligados a persondéda

Ora, € impossivel medir a dimensédo idéernet, até porque ndo existe
um cerne para a realizacdo de qualquer tipo de ralEnt nem um
crescimento comedido e ordenado. A sua evolucdo déde de forma

exponencial e desenfreada, chegando aos lugares intpitos do globo em
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gualquer horario e a cada dia com mais frequénciateresse por todos.
Assim, ndo ha limite territorial, temporal ou sdcpmra a Rede, com a Unica
excecdo dada pelos excluidos digitais. Esses, @oepseocupacdo nova da
maioria dos chefes de nacdo, sdo os que ainda @&cesn atingidos pela
atividade cibernética mundial, seja ela danosa @wo.nMas, exceto para
aguele bloco que ainda se mantém na exclusdo digidalos os demais
humanos sofrem as influéncias e gozam dos benefidbodesenvolvimento e

disseminacdo da Rede mundial de computadores.

Por outro lado, esses mesmos participantes do mudiddalizado
também podem ser vitimas do mesmo mecanismo que ez tantas
benesses... Dai surge a necessidade de um limita paRede: o limite
juridico.

Nessa a esfera, outra certeza trazida com o estoid® de que ndo ha
necessidade da criacdo de um direito extremamespecéico para o ramo.
O que prescinde € a adequacao dos suportes legdisgoniveis ao advento
da internet, fazendo com que as Leis ja existentes ganhem gidacbém
nesta seara. Aqui, combate-se a idéia da criacdondelireito informatico, ou
cibernético, com o seguinte argumento: todas assvege algo novo surgir
na sociedade, ter-se-a que criar um ramo novo deitDirpara regra-lo? Se
assim fosse, ja teriamos o direito da eletricidadiegito da telefonia, direito
da genérica, direito do jornalismo, direito do cirendireito da radiacdo, e

assim por diante...

Esse tipo de afirmacdo faz com que alguns doutrin@sid®, também
partidarios da mesma tese, até afirmem quaternet € um novo meio para
a realizacdo de velhos delitos. Imperioso, sim, qea efetuada uma
flexibilizacdo ou complementacdo das normas ja erigs (somente a titulo
de exemplo, a Lei dos Direitos Autorais, a legistacéacerca das
comunicacbes, a Lei de Registros Publicos, o Codign Defesa do

Consumidor) para fazer com que se abranjam as edacibernéticas.

w0 Essa afirmacdo é feita por GOIS JUNIOR, José Caldadireito na era das redes.
Campinas: EDIPRO, 2001. p. 12.
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Ora, ndo se sabe para onde caminha o destino @oesipaco, nem de
gue forma se delineiam seus contornos e limitesliamte desta incerteza e
inexatiddo, uma codificacdo fechada sobre o assumdo vigoraria nem
abrangeria com eficiéncia todas as questdes advindasriadas pelo
cotidiano, desservindo de aparato para o magistradocomo norma de
conduta para os usuarios da Rede. Isto se da, mdemquando se trata da
internet e as relacbes pessoais, ndo se deslembrando dedagleon

bidimensional da relacdo humana atravésindarnet.

Que dupla dimensédo seria essa? Primeiro, o pontoisie@ do usuario
do computador ligado a Rede. Segundo, o prisma a@laqootério, que tem a
sua imagem e noticias a seu respeito veiculadaa YW&b. Muito se tem
falado acerca da violacdo de dados, de programastideredes, enfim. Mas
muito pouco h& em nossa doutrina e jurisprudénciexca do outro lado, ou
seja, daquele que diariamente corre o risco de itdada a sua privacidade
por intermédio da atividade nociva derackers ou outros delinquentes
virtuais, com excecdo de alguns julgados acercdastws morais por ofensa a

honra ou divulgacdo indevida de imagem.

O mote, entdo, foi abranger horizontalmente as ridddes de
afronta que pode sofrer qualquer um desses paatitgs dainternet: tanto

0 andbnimo quanto o publicamente conhecido.

E certo que qualquer uma das formas prejudiciais imtamidade
humana abordadas poderia suscitar um pequeno @atadas, como
afrmado, o objetivo da pesquisa foi buscar uma vishopla de quantas
possibilidades existem e quais 0s riscos que sofireeonauta na atualidade,
e trazer o que ja ha de efetivo em termos de junid@ncia patria e legislacao

disponivel.

Ademais, para que nao se fique com a impressaoudeoccaos reinara
em pouco tempo em matéria de intimidadeinternet, uma vez que a
evolugdo tecnolbégica em muito ultrapassa a velo@dadh criacdo dos
veiculos de protecdo juridica, nesse contexto —eotgaz uma visdo otimista
a pesquisa -, ndo se pode deixar de considerar apueroprias leis e

mecanismos da informatica (desde que usadas comdemso e cautela) sdo
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poderosos instrumentos na prevencdo e no combatepm@juizos causados

a privacidade dos humanos por intermédioimtarnet.

O ideal seria aliar-se os dois aspectos (lei ect@n pois, quando se
trata deinternet, uma excelente legislacdo sem o aparato tecnalogjce
traga aplicabilidade aquela pode vir a transforrmd€dm somente um

protocolo de boas intengdes.

Diante disso, ndo se alcancara o nivel esperadofalwigade de uma
lei, sem que juntamente com ela venham criados @gqwaldos as técnicas,
0sS mecanismos e/ou métodos operacionais que pearmita sua plena
aplicacdo, conferindo, desta feita, a tutela ao itdirea intimidade dos
humanos que se utilizam dmmternet para trabalhar, para o lazer, para

comunicar-se, enfim.
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